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1 Einleitung

Die Techniken zur langfristigen Speicherung von Daten haben sich in den letzten Jahr-
zehnten sehr stark verandert. Viele frither gangige Speichermedien sind fast nicht mehr im
Einsatz, andere hingegen gerade dabei sich zu etablieren. Grund dafiir ist der immer weiter
steigende Zuwachs an Daten und die daraus resultierende Notwendigkeit immer groBerer
Speicherkapazitaten. Unternehmen, bei denen viele Daten anfallen, speichern heutzutage
schon langst nicht mehr auf simplen Netzwerkfestplatten - hier kommen in der Regel ganze

Speichernetze zum Einsatz.

Die vorliegende Ausarbeitung beschaftigt sich mit der Erneuerung eines vorhandenen Sto-
rage Area NetworKl] das den Anforderungen an Speicherkapazitit, Datensicherheit und
Leistung nicht mehr gewachsen ist. Wobei der Kunde bisher liber kein herkommliches
Speichernetz verfligt, sondern seine Daten auf zwei netzwerkfahigen Festplattensystemen
ablegt. Das Projekt wird auf den folgenden Seiten von der anfanglichen Analyse des Ist-

Zustandes bis zur Ubergabe und Auswertung dokumentiert.

Dabei werden vor Projektbeginn die verschiedenen moglichen Technologien betrachtet.
Nach einer Analyse der Anforderungen des Kunden wird die fiir das Projekt beste Tech-
nologie ausgewahlt. Nach einer groben Dimensionierung werden geeignete Hardware-
Komponenten ausgesucht - dabei werden nicht verschiedene Hersteller verglichen, sondern
Modelle von unseren Stammlieferanten ausgewahlt. Die Einrichtung wird nicht an jedem
Punkt bis ins kleinste Detail beschrieben - flir unsere Firma haufige Arbeitsschritte wie die
Installation eines Virtualisierungsservers werden eher grob umrissen, wahrend die Basiskon-

figuration eines Speichersystems detaillierter dargestellt wird.

Ein besonderer Schwerpunkt liegt auf der Sicherheit der gespeicherten Daten und der
Verfligharkeit des Systems. Es werden MaRBnahmen zur sicheren Datenhaltung und zur
Steigerung der Ausfallsicherheit angefiihrt und zum Teil - soweit moglich - auch im Projekt

umgesetzt.

Zum Abschluss der Ausarbeitung werden aufgetretene Probleme betrachtet und das Errei-

chen der festgelegten Projektziele ausgewertet.

1Storage Area Network: Netzwerk zur Speicherung groRer Datenmengen



2 Analyse Ist-Zustand

In diesem Kapitel wird der Zustand des Storage Area Network des Kunden vor Projekt-
beginn betrachtet. Der Auftraggeber des Projektes ist ein Unternehmen, welches Bauteile
zur Innenausstattung von Fahrzeugen flr die Automobilindustrie entwirft und produziert.
Es gibt einen Birostandort und einen 50 km entfernten Produktionsstandort. Die hier
dargestellte Skizze des Unternehmens-Netzwerkes ist stark vereinfacht, sie zeigt nicht alle
Client-Computer und beschrankt sich auf den Biirostandort, der die zu fertigenden Bautei-
le designet. Schwerpunkt der Analyse ist das SANE] dieses Standortes, auf dem alle firmen-
und auftragsrelevanten Daten abgelegt sind, der Produktionsstandort greift iiber VPN
ebenfalls auf diesen Datenbestand zu.

Local Area Network (LAN)
Ethernet

ESXi-Server

WAN, —&-

Router

&y

ESXi-Server

k NAS 1 NAE/Z_)

Speicher flr Firmendaten Virtualisierungsserver
Ethernet, FTP/SMB RAID 1

Abbildung 1: Ist-Zustand des Kundennetzwerkes

Den wichtigsten Punkt des Netzwerkes stellen zwei Fujitsu PRIMERGY RX300 S5} Server
dar, auf denen die Virtualisierungsplattform VMware ESXE] lauft, um jeweils mehrere vir-

tuelle Betriebssysteme liber eine physikalische Maschine bereitzustellen. Als Datenspeicher

2SAN: Storage Area Network

3VPN: Virtual Private Network; eine Schnittstelle zur Verbindung von zwei Netzwerken, meist fiir Fernzugriff
auf Arbeitsplatznetzwerke verwendet, i.d.R. Ende-zu-Ende-verschliisselt

4PRIMERGY RX300 S5: Rackserver der PRIMERGY-Reihe von Fujitsu aus dem Jahr 2005

5VMware ESX: Plattform zur Virtualisierung eines oder mehrerer Betriebssysteme auf einem physikalischen
Computer [Wik14d]



fiir die VMsP| dienen serverinterne Festplatten mit einer Kapazitit von 250 GB im RAID| 1€
Fiir firmenbezogene Daten sind zwei NAS’}Systeme angeschlossen und als Netzlaufwerk
in den VMs eingebunden. Diese beiden Disk-Subsystemd!™| der Marke Synology['"] bieten
jeweils eine Speicherkapazitat von 250 GBE im RAID 1, das zweite wurde nachtraglich
angeschafft, da der Speicher des ersten Systems nicht mehr ausreichend war. Die gesam-
te Kapazitat des der Server und Netzwerkfestplatten betragt 1.000 GB. Die Vernetzung
besteht aus 1 GBit/4"}Ethernet™-Komponenten.

Der zentrale Gigabit-Switch™] verbindet alle 15 Client-PCs miteinander, mit den Virtuali-
sierungsservern und den NAS-Systemen. Ein Routerf™] der als Gateway fiir Internet und
VPN dient, ist ebenfalls angeschlossen.

Die Datensicherung des Servers und einiger ausgewahlter Ordner auf den Netzlaufwerken
erfolgt jede Nacht auf Band. Die Bander werden jeweils vor Dienstschluss eingelegt und
am nachsten Morgen entnommen. Fiir jeden Wochentag ist ein eigenes Sicherungsband

vorhanden.

Der in der Skizze nicht dargestellte Produktionsstandort ist tber VPN mit dem Bi-
rostandort verbunden. Jeweils ab 19 Uhr werden tuber VPN die Produktionsplane und
-daten fir den nachsten Werktag von den VMs an den Produktionsstandort Ubertra-

gen.

5VM: Virtuelle Maschine: Betriebssystem, welches auf einer Virtualisierungsplattform wie VMware ESX
ausgeflihrt wird

"RAID: Redundant Array of Independent Disks: Verbindung mehrerer Festplatten zu einem logischen Spei-
cher mit hoherer Ausfallsicherheit

SRAID 1: Level-1-RAID: logischer Datentrager aus zwei Festplatten, die Daten der ersten werden auf die
zweite Platte gespiegelt

9NAS: Network Accessible Storage: Datenspeicher, der iiber Netzwerkverbindungen administriert und ver-
wendet wird

10Djsk-Subsystem: Speichereinheit innerhalb eines Storage Area Network

1Synology: ein Hersteller von Speichersystemen

12GB: Gigabyte, Speichereinheit (1 GB = 1.024 Megabyte)

13GBit/s: Gigabit/Sekunde, Ubertragungsgeschwindigkeit: bis zu 1 Milliarde Bit pro Sekunde

14Ethernet: Technologie zur Dateniibertragung iiber kabelgebundene Netze [Wik14a]

15Switch: aktives Netzwerkelement zur Verbindung mehrerer Kabel

16Router: aktive Netzwerkkomponente, die den Zugriff ins Internet ermdglicht



Der  dargestellte Ist-Zustand bereitet  dem Kunden folgende Proble-

me:

e Die Datenspeicherung auf den NAS-Systemen ist flir die gewachsenen Anforderungen

mit 1 GBit/s zu langsam, groBe Kopiervorgange verlangsamen die Arbeit enorm.

e Der Speicher der beiden Disk-Subsysteme ist fast erschopft, eine Erweiterung des
Netzwerkes um ein weiteres NAS wiirde die Performance noch starker belasten und

den Administrationsaufwand weiter erhohen.

e Alle Daten der Firma lagern in einem Raum und sind nur teilweise gesichert - im

Falle einer Katastrophe gibt es keinen kompletten Datenbestand mehr.

e Der Datenbestand ist auf zwei Disk-Subsysteme verteilt, die separat gewartet werden

mussen, was hohen Administrationsaufwand bedeutet.

e Die Disk-Subsysteme werden bisher nur reaktiv iiberwacht, ein Eingriff erfolgt erst

bei Ausfall einer Komponente.

e Der zentrale Switch des Firmennetzwerkes und die Disk-Subsysteme stellen Single
Points of Failurd] dar.

Zur Losung der genannten Probleme wurde das Projekt ,Konzeptionierung und
Realisierung der Erneuerung des Storage Area Network (SAN) eines mittelstandi-
schen Unternehmens zur Steigerung der Ausfallsicherheit der IT-Infrastruktur” gestar-
tet.

17Single Point of Failure: Komponente, deren Ausfall das Gesamtsystem in einen arbeitsunfihigen Zustand
versetzt



3 Theorie moglicher Techniken

3.1 Einfiihrung

Ein Storage Area Network - kurz SAN - ist ein Hochgeschwindigkeitsnetzwerk zwischen
Servern und Speichersubsystemen. Bei herkommlichen Client-Server-Architekturen erfillt
jeder Server im LANT®] eine bestimmte Aufgabe und hat zur Datenhaltung ein dediziertes
Speichersubsystem. Im Gegensatz dazu kann innerhalb des SAN jede Komponente mit
jeder beliebigen anderen kommunizieren - Server-zu-Server, Server-zu-Speichersubsystem
und auch Speichersubsysteme untereinander. [Rob01, S. 29] Dieser Unterschied ist zur
Verdeutlichung in Abbildung [2] dargestellt.

Client-Server-Architektur Datenhaltung im SAN

Clients

Server Server

Speichersubsysteme

Speichersubsysteme

Abbildung 2: Vergleich Client-Server-Architektur / Datenhaltung im SAN

18] AN: Local Area Network, ein Netzwerk zwischen Computern und anderen aktiven Komponenten




Diese Speichernetzwerke bieten gegentiber der traditionellen Datenhaltung einige wesent-

liche Vorteile:

e Leistungsfahigkeit:
Das SAN gilt als das schnellste verfligbare Kommunikationsmedium zur Datentber-
tragung - war noch vor einigen Jahren 1 GBit/s die maximale Ubertragungsgeschwin-
digkeit, stellen zur Zeit schon 8, 10 oder 16 GBit/s kein Problem mehr dar.

e Skalierbarkeit:
Beim Aufbau eines SAN kann Hardware verschiedenster Hersteller kombiniert wer-
den. Durch internationale Standards ist die grundlegende Kommunikation zwischen
allen Komponenten genormt und somit gewahrleistet. Erweiterte herstellerspezifi-
sche Protokolle werden teilweise schon durch Kooperationen von mehreren Herstel-
lern plattformibergreifend unterstiitzt. Die Infrastruktur eines Speichernetzes ist fast
grenzenlos erweiterbar - ein SAN kann etwa aus bis zu 16,78 Millionen Knoten™] be-

stehen.

e Geographische Ausdehnung:
Zwischen zwei Knoten sind Entfernungen bis zu 10 km moglich - bei Einsatz speziali-
sierter Hardware sogar mehrere hundert Kilometer. Durch die grolBen tiberbriickbaren
Distanzen konnen Storage Area Networks auch gebaudeiibergreifend implementiert
werden. [Rob01, S. 30]

¢ Verfiigbarkeit:
Mit Speichernetzen konnen Hochverfiigbarkeitsstrukturen optimal abgebildet werden.
Durch redundante Auslegung von Verbindungswegen und parallel arbeitende Kompo-
nenten kann die Ausfallsicherheit und Performance der Infrastruktur weiter verbessert

werden.

e Management:
Da die Speichersubsysteme von jedem Server im SAN verwendet werden konnen,
gehoren Dateninseln der Vergangenheit an. Die komplette Infrastruktur kann von
einer einzigen Stelle aus verwaltet werden und Backups miissen nicht zwangslaufig
uber Nacht durchgefiihrt werden, um das Netzwerk zu schonen - sie konnen direkt

durchgefiihrt werden, wenn der Bedarf besteht.

[Rob01] S. 30ff]

1916,78 Millionen Knoten: ergibt sich aus 22* adressierbaren Geraten (24 Bit Adressraum)



Fir den Aufbau eines Storage Area Network stehen verschiedene Technologien zur Verfi-
gung, von denen jede ihre eigenen spezifischen Vor- und Nachteile hat. In den folgenden
Abschnitten sollen ,iSCSP', ,Fibre ChannePY', und ,FCoE®]' kurz erklart und miteinander
verglichen werden. [uSKG14]

3.2 SAN-Konzepte im Uberblick

3.2.1 iSCSI

Die SAN-Technologie iISCSI - kurz fiir ,internet SCSI‘ basiert auf der Ubertragung
des SCSI-Protokolls iiber Ethernet. Das Protokoll wurde durch die SNIA?Y entworfen
und von der IETFZ]| in der RFCP] 3720 [Sat04] standardisiert. Die SCSI-Daten wer-
den auf den Ports 860 und 3260 iber INetze transportiert und dazu in TCP@/IP—
Pakete verpackt - somit kann bereits vorhandene Netzwerkhardware oder unter Beriick-
sichtigung eines Performance-Verlustes sogar ein vorhandenes Netzwerk fiir den Auf-
bau eines iSCSI-SAN verwendet werden. Die Ubertragung der Daten erfolgt blockba-
siert. [Wik13b]

Im SCSI-Protokoll ist die Kommunikation iiber einen SCSI-Bus vorgesehen, Initiatoren und
Targets konnen als SAN-Komponenten angeschlossen werden. Der Bus wird an beiden En-
den durch einen Terminator begrenzt, dabei handelt es sich um einen aktiven Abschluss-
widerstand. (Abbildung [3))

Da bei iISCSI der Bus tiber Ethernet abgebildet wird, entfallen die Terminatoren. Initiatoren

sind Server und andere Gerate, die auf Daten zugreifen, Targets hingegen stellen die Daten

20iSCSI: internet Small Computer System Interface, ein SAN-Konzept - wird in Abschnitt naher
erlautert

?IFibre Channel: eine SAN-Technologie, niher erklart im Abschnittab Seitelgl

22FCoE: Fibre Channel over Ethernet: eine weitere SAN-Technologie, erfautert im Abschnitt [3.2.3]ab Seite

23SCSI: Small Computer System Interface - ein Standard zur blockbasierten Dateniibertragung

24SNIA: Storage Networking Industry Association - Internationale Handelsvereinigung zur Entwicklung von
Standards fiir Speichernetzwerke |Ass14]

25|ETF: Internet Engineering Task Force - Internationale Organisation, welche die Technologien des Internets
weiterentwickelt und standardisiert [Forl4]

26RFC: Request For Comments - Bezeichnung fiir technische Publikationen iiber Internet-Technologien

27IP: Internet Protocol - ein etablierter Standard zur Paketvermittlung in Netzwerken

28T CP: Transmission Control Protocol - Protokoll zur paketbasierten Dateniibertragung in IP-Netzwerken;
arbeitet auf OSI-Schicht 4, sieche Anhang



bereit. Jedes (i)SCSI-Gerat wird iber seine vorher festgelegte SCSI-ID (eine Zahl) identi-
fiziert. Der zur Vernetzung bendtigte Host—Bus—Adapter@ (kurz HBA) kann in Hardware
(z.B. als PC% Steckkarte) oder in Software (iSCSI-Treiber fiir normale Netzwerkkarte)

realisiert sein.

Terminator SCSI-Bus Terminator

Initiator Target Target
(HBA) (Festplatte) (Festplatte)

Abbildung 3: SCSI-Bus

Der Datenstrom von iSCSI wird vor dem Versand zunachst in TCP-Datenpakete verpackt
- diese nehmen bis zu 1460 Bytes Nutzdaten auf und haben einen Header von 20 By-
tes. Da TCP nur ein Protokoll zur verbindungsorientierten Datenlibertragung ist und keine
Adressierung beherrscht, wird der TCP-Datenstrom wiederrum in [P-Pakete gekapselt. Das
IP-Protokoll arbeitet auf OSI-Schicht 3 (siehe Anhang[1])) und erhdht den Overhead der
Ubertragung nochmals mit einem Header von 20 Bytes. Da das fiir iSCSI genutzte Uber-
tragungsmedium Ethernet ist, werden die IP-Pakete noch in Ehternetrahmen verpackt.
Durch den Ethernet-Standard kommt am Anfang der Daten ein weiterer Header von 14
Bytes und am Ende eine Priifsumme von 2 Bytes dazu, somit wird der Overhead noch-
mals erhoht. Die mehrfache Kapselung des Datenstromes ist in Abbildung [4] auf Seite [9]
dargestellt. [Nin14]

Vorteile von iSCSI:

e Bereits vorhandene Netzwerkhardware kann verwendet werden.

ISCSI-Hardware ist im Vergleich zu anderen Technologien in der Regel kostengtins-

tiger.

Nutzung bewahrter Protokolle (Ethernet, TCP/IP)

Bei kleineren Datentibertragungen etwa so schnell wie Fibre Channel.

Durch TCP/IP-Basis kann auch das Internet zur Ubertragung zwischen Standorten

genutzt werden.

29Host-Bus-Adapter: Komponente zum Zugriff auf einen Datenbus
30PC|: Peripheral Component Interconnect - ein computerinterner Anschluss fiir Erweiterungskarten
[Wik14d|



Nachteile von iSCSI:

e Eine Fusion des SAN mit dem vorhandenen LAN ist moglich, wirkt sich jedoch negativ

auf die Performance aus. [uSKG13b]
e Im Gigabit-Ethernet niedrigere Datenraten als bei FCoE.

e Hohere Latenzzeit?lals Fibre Channel - stark bemerkbar bei Datenbankanwendungen.
[uSKG13b] (Da der iSCSI-Datenstrom mehrfach gekapselt wird - siche Abbildung (4]
Seite [9] - beansprucht die Verarbeitung der Pakete mehr Rechenleistung, was die

Latenzzeit erhoht.)

e Bei Internet-Ubertragung ist Verschliisselung moglich, diese benétigt jedoch zusatz-
liche Rechenleistung, was sich negativ auf die Datenrate auswirkt. uSKG13b]

Nutzlast (max. 1460 Bytes)

Header
Header

TCP (OSI-Schicht 4) Header (20 Bytes)
IP (OSI-Schicht 3) Header (20 Bytes)

Ethernet (OSI-Schicht 2) Header (14 Bytes) + Prifsumme (2 Bytes)

Abbildung 4: Paketkapselung von iSCSI

3.2.2 Fibre Channel

Der Fibre Channel-Protokoll-Standard® wurde entwickelt, um die von SCSI bekann-
ten Vorteile auszubauen und gleichzeitig die Schwachstellen zu umgehen. Die wich-
tigsten Entwicklungsziele waren eine hohere Ubertragungsgeschwindigkeit, die Uber-
briickung weitaus groBerer Distanzen, die Verringerung von Ubertragungsfehlern (Ske-
Winﬁ bei SCSI), die Verkiirzung von Latenzzeiten sowie die Umsetzung des Protokolls

31| atenzzeit: Dauer, die ein anderes Netzwerkgerit zum Senden der Antwort auf eine Anfrage benotigt

32Fibre Channel-Protokoll-Standard: korrekt bezeichnet ,Fibre Channel Physical and Signaling Interface"
|AlI97]|

33Skewing: bezeichnet Fehler, die entstehen, wenn Daten iiber mehrere Adern parallel iibertragen werden
und aufgrund physikalischer Eigenschaften der Leiter zeitversetzt beim Empfanger ankommen



in Hardware als Host-Bus-Adapter zur Verringerung der CPUP* Belastung auf den Kno-

ten.

Ahnlich wie das OSI-Modelf?| (Anhang [1]) ist das F4*%Protokoll aus mehreren Schichten

aufgebaut, diese werden im Folgenden naher erlautert.

Physikalische Schicht (FC 0)

Die unterste Schicht stellt das Ubertragungsmedium, Typ, Entfernung und Geschwindigkeit
der Ubertragung dar. In einem FC-SAN hat jeder Knoten - ahnlich der I\/IAAdresse
einer Netzwerkkarte - eine eindeutige Bezeichnung, die WWNN] AuBerdem kann ein
Knoten auch mehrere Ports besitzen, diese werden durch die WWPN? identifiziert. Die
|dentifikatoren sind jeweils 64-Bit-Schliissel. [uSKG13a]

Verschliisselung (FC 1)

Die Dateniibertragung im Fibre Channel ist standardmaBig 8b/10b@kodiert (siehe
Anhang . Dieses Verfahren hat einen sehr geringen Overheacfif], somit kann bei glei-
cher Geschwindigkeit eine groere Datenmenge iibertragen werden als bei Ethernet. Die
neueren FC-Switches mit 10 bzw. 20 GBit/s Ubertragungsrate verwenden hingegen die
64b/66b@Kodierung, was den Overhead nochmals verringert. Dadurch wird der Antell
an Nutzdaten bei der Ubertragung auf etwa 97% erhoht, somit konnen iiber Fibre Chan-
nel bei gleicher Geschwindigkeit mehr Daten libertragen werden als beispielsweise tber
iISCSI.

34CPU: Central Processing Unit - englische Bezeichnung fiir den Prozessor

350SI-Modell: Open Systems Interconnection Model - Referenzmodell, welches Netzwerkprotokolle in meh-
rere Schichten einteilt, sieche Anhang

36FC: Abkiirzung fiir Fibre Channel

3TMAC: Media Access Control - weltweit eindeutige Identifikation der Netzwerkkarte eines Computers

3BWWNN: World Wide Node Name

39World Wide Port Name

408b/10b: je 8 Bit werden in 10 Bit-Werte kodiert und versendet

#1Qverhead: Informationen, die zusitzlich zu den Nutzdaten im Netz iibertragen werden, z.B. Paket-
Kopfdaten

4264b/66b: je 64 Bit werden in 66 Bit-Werte kodiert und versendet
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Management und Informationsstruktur (FC 2)

Diese Schicht ist die umfangreichste, sie steuert die Struktur und die Definition der lber-

tragenen Daten und ist in vier Klassen aufgeteilt:

e Login Session:
Stellt eine Verbindung zwischen zwei FC-Ports dar. Beim Verbindungsaufbau tau-
schen die Ports Informationen iiber ihren Status und unterstiitzte Operationen
aus, anschlieBend sind die Ausfiihrung von Befehlen hdherer Schichten und I/}
Operationen zwischen den Ports moglich. [Rob01, S. 71]

e Exchange:
Ist ein Mechanismus zur Steuerung des Datenaustausches zwischen zwei Ports. Der
Exchange wird mit der Datentibertragung gestartet und beendet. Es konnen mehrere
Exchanges parallel laufen, um den Port effizienter zu nutzen. [Rob01|, S. 75f]

e Sequenz:
Eine Sequenz ist die Ubertragung eines groBen Datenblocks, sie fasst bis zu 65.536
Frames zusammen. Eine Sequenz von Frames zu iibertragen ist effizienter als die
Frames einzeln zu senden - bei einer Sequenz miissen die Kopfdaten auf dem Weg

zum Empfanger nur einmal ausgewertet werden, statt fiir jeden einzelnen Frame.
[Rob01], S. 76ff]

e Frames:
Ein Frame ist das kleinst mogliche Paket zur Dateniibertragung im Fibre Channel,
kann bis zu 2.112 Bytes Nutzlast enthalten und besitzt einen Overhead von 36 Byte
(Header, Priifsumme, etc.). Man unterscheidet ,Link Control Frames* zur Ubertra-
gung von Steuerungsanweisungen und Daten-Frames fiir die Nutzdaten. [Rob01, S.
78f]

Common Services (FC 3)

Die dritte Schicht stellt herstellerspezifische Zusatzfunktionen zum FC-Standard zur Verfii-
gung. Hier gibt es noch Inkompatibilitaten zwischen Herstellern, da bisher nicht alle Funk-
tionen durch die ANSI*|standardisiert wurden. Beispiele dafiir sind , Multicast-Sendungen”
(Datenreplikation durch Zustellung der Ubertragung an mehrere Empfanger) und ,Striping"

431/0: Input/Output - Eingabe/Ausgabe
4ANSI: American National Standards Institute - amerikanische Institution zur Standardisierung von Tech-
nologien
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(abwechselnder Versand der Daten iiber verschiedene Ports und Wege zur Erhéhung des
Durchsatzes). [Rob01, S. 107ff]

Protokoll Mapping (FC 4)

Die oberste und letzte Protokollschicht von Fibre Channel stellt eine logische Verbin-
dung zwischen verschiedenen Architekturen her, sie ermoglicht beispielsweise die An-
bindung von SCSI-Geraten. Dabei werden die SCSI-Befehle und -Datenblocke in Fibre
Channel Frames verpackt und konnen beim Empfanger zusammengesetzt und wiederum
an ein SCSI-Gerat iibergeben werden - auf diese Weise wird Fibre Channel als Trans-
portmedium fiir SCSI und auch andere ,Upper Level“-Protokolle verwendet. [Rob01, S.
111ff]

3.2.3 Fibre Channel over Ethernet

Eine weitere SAN-Technologie stellt ,Fibre Channel over Ethernet” - kurz FCoE - dar. Das
Ziel der Entwicklung war es, die Vorteile von SCSI und Fibre Channel bestmoglich zu verei-
nen. Im Wesentlichen basiert das Protokoll auf der Ubertragung von FC-Frames iiber Ether-
net - dadurch kann ein bestehendes Ethernet-Netzwerk mit genutzt oder ein neues relativ
preisgiinstig aufgebaut werden, eine Investition in kostenintensive FC-Vernetzung ist nicht
zwingend notwendig. Dennoch sind hohere Ubertragungsraten als bei SCSI oder iSCSI mog-
lich. Damit ist Fibre Channel over Ethernet bei nahezu gleicher Performance und Latenzzeit
eine kostengiinstige Alternative zu Fibre Channel. [Wik13a]

Zur Verwendung des Protokolls benotigen die angebundenen Server eine FCoE-
Netzwerkkarte - diese kann zum einen den alltaglichen Datenverkehr als Ethernet-
Netzwerkkarte verarbeiten und stellt dem Betriebssystem zum anderen einen Storage-
Host-Bus-Adapter zur Verfiigung, mit dem Festplatten direkt auf Blockebene angespro-
chen werden konnen. Zudem sollten spezielle FCoE-Switches eingesetzt werden, die ne-
ben den Ethernet-Diensten auch den FCoE-Transport steuern, beispielsweise den SAN-
Datenverkehr priorisieren und die Latenzzeiten gering halten. Moderne FCoE-Switches
bieten neben den Ethernet-Ports auch Fibre Channel-Ports an, mit denen Storage Hard-
ware angesprochen werden kann - so ist es moglich, ein SAN ohne den Einsatz teurer
FC-Switches aufzubauen. [uSKGOS]
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3.3 SAN-Topologien

3.3.1 Allgemeines zu Topologien

Eine Topologie beschreibt die Struktur der Vernetzung zwischen Netzwerkgeraten, dabei
konnen sowohl Kabel- als auch Drahtlos-Verbindungen zum Einsatz kommen. Im Falle eines
Storage Area Network sind reine Kabel-Vernetzungen typisch. In den folgenden Abschnitten
werden einige Topologien beschrieben, die haufig fir den Aufbau eines SAN verwendet

werden.

3.3.2 Point to Point

Unter einer Point to Point-Topologie (Punkt zu
Punkt-Verbindung) versteht man die Verbindung

—)
—

zwischen zwei Knoten eines Storage Area Network.

Da diese immer zwischen zwei vorher definierten

W et
au

Ports besteht, ist kein Protokoll zur Verwaltung der

Verbindung notwendig. Der , Transmitter” des einen
Abbildung 5: Point to Point-

Ports sendet die Datenframes, der ,Receiver” des .
Topologie

anderen Ports empfangt diese. Eine Adressierung

wadre theoretisch nicht notwendig, da es nur zwei kommunizierende Ports gibt, wird
dennoch fiir den Fall angewendet, dass ein Knoten weitere Verbindungen zu anderen
Topologien unterhalt. Eine Point to Point-Topologie ist auf Abbildung 5 dargestellt.
[Nin14]
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3.3.3 Loop

Die in der Fibre Channel-Technologie verwendete
Ring-Topologie - korrekt bezeichnet als Fibre Chan-
nel Arbitrated Loop (FC-AL) - ist mit einem Token-
Ring-Netzwerk™] vergleichbar. Wie auf Abbildung [6]
ersichtlich, sind alle Komponenten ringformig ver-
netzt und die Kommunikation verlauft nur in ei-
ne Richtung. Vor jeder Datenulbertragung vermit-
teln (engl. ,arbitrate”) die angeschlossenen Gerate,
wer als Nachstes senden darf. Die ermittelte Kom-
ponente sendet ihre Daten, diese werden jeweils zum

nachsten Knoten weitergeleitet, bis sie thren Emp-

Abbildung 6: Loop-Topologie

fanger erreicht haben. Die effektive Datenrate fallt dabei geringer aus als die vom Kabel

maximal zuldssige. Grund dafiir ist die Tatsache, dass sich alle Teilnehmer eine Ubertra-

gungsleitung teilen, deshalb sollte die Anzahl der aktiven Komponenten in einem Loop

moglichst gering gehalten werden. Diese Topologie hat den entscheidenden Nachtelil, dass

bei Ausfall eines Knotens oder einer Ubertragungsleitung keine Kommunikation mehr még-

lich ist. [Nin14]

3.3.4 Fabric

Eine haufig verwendete SAN-Topologie stellt das
~Fabric” oder auch ,Switched Fabric” dar. Sie zeich-
net sich dadurch aus, dass einer oder mehrere Swit-
ches zum Einsatz kommen, die jedem Knoten zu
jedem beliebigen anderen Knoten eine Punkt zu
Punkt-Verbindung ermoglichen - so steht jedem
Teilnehmer die volle Bandbreite zur Verfliigung und
durch die Kaskadierung von Switches lassen sich bis
zu 16,78 Millionen Gerate anschlielen. Ein einfaches
Beispiel fiir ein Fabric mit nur einem Switch ist auf
Abbildung [7] dargestellt. Grundsatzlich gibt es bei

w7
4o ol
!
&

/a3

a3

Abbildung 7: Fabric-Topologie

45Token-Ring-Netzwerk: Kommunikation verlduft ringférmig immer nur in eine Richtung; dabei darf nur ein
Gerat Daten senden, die anderen leiten diese bis zum Empfanger weiter

14




den Punkt zu Punkt-Verbindungen innerhalb eines Fabric zwei Arten: den verbindungs-
orientierten Modus, bei dem zwischen zwei Punkten ein exakter Weg festgelegt ist, liber
den die Daten ubertragen werden, und den verbindungslosen Modus, bei dem nur die
Adresse des Zielgerates festgelegt ist und die Switches des Fabric das Routingﬁf] uberneh-
men. [Rob01, S. 35ff]

3.3.5 Full Fabric

Die Fabric-Topologie lasst sich zur so genannten Full

Fabric-Topologie erweitern. Dabel wird der zentrale

=1
W1

Switch durch mehrere Switches ersetzt, von denen
Jjeder mit jedem vernetzt ist, wie auf Abbildung
dargestellt. Diese Art der Vernetzung bietet den Vor-
teil, dass bei Ausfall eines Switches nicht das gesam-

7
r

7
L

W >
W °

te Netz unterbrochen wird, sondern nur der mit dem

betreffenden Switch verbundene Server. Die Ausfall-

sicherheit kann weiter erhoht werden, in dem jeder Abbildung 8: Full Fabric-Topologie
Server mit 2 Switches verbunden ist - so konnen im

gezeigten Beispiel bis zu zwei Switches ausfallen und dennoch konnen alle Knoten mit-
einander kommunizieren. Der Nachteil dieser Topologie sind die hoheren Kosten fiir die
Switches und die Verkabelung. [Nin14]

46Routing: Transport von Datenpaketen zum Empfanger
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3.4 Hochverfiigbarkeit

Der Begriff der Hochverfligbarkeit (engl. high availability oder kurz HA) bezeichnet die
Fahigkeit eines Systems, nach dem Ausfall einer Komponente ohne menschlichen Eingriff
weiterhin seinen Betrieb zu gewahrleisten. Der Anwender des Systems sollte dabei keine
oder nur eine kurze Unterbrechung wahrnehmen. Es gibt mehrere Verfligbarkeitsklassen,
diese sind in der folgenden Tabelle aufgefiihrt. [Wik14b]

Klasse | Verfiigbarkeit | Ausfallzeit

1 98% 7,30 Tage/Jahr

2 99% 3,65 Tage/Jahr

3 99,9% 8,76 Stunden/Jahr
4 99,99% 52,6 Minuten/Jahr
5 99,999% 5,26 Minuten/Jahr
6 99,9999% 31,5 Sekunden/Jahr

Tabelle 1: Verfligbarkeitsklassen
Quelle: [TEMO08, S. 382]

Die Verfiigbarkeit eines Systems lasst sich mit folgender Formel berech-

nen:

V= (1- St} %100

tdown+tul3

Formel 1: Verfiigbarkeit

Dabei steht tgou, fiir die Downtimdi] und t,, fur die Uptimef—_g] des Systems, das Er-
gebnis V ist die Verfligbarkeit in Prozent. Als Faustregel gilt: je hoher die geforderte
Verfligbarkeit des Systems, desto kostenintensiver ist dieses in der Anschaffung. [TEMOQS,
S. 381f]

Voraussetzungen fiir eine hohe Verfligbarkeit sind:
e fehlertolerantes Verhalten der zusammenwirkenden Komponenten
e redundante Auslegung kritischer Komponenten

e automatische Umschaltung bei Ausfall einer redundanten Komponente

4"Downtime: Zeit, in der ein System nicht arbeitsfihig ist
48Uptime: Zeit, in der ein System arbeitsfahig ist
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Beispiele flir Maknahmen zur Erhohung der Verfiigbarkeit:

e Absichern der Stromversorgung durch eine USV*%} weitere Verbesserung der Verfiig-
barkeit durch redundante Auslegung der USV

Verwendung von ECC-RAMPY|

Mehrfache Netzteile pro Server

Einsatz von RAID-Systemen

ReplikationPY] von Servern und Datenspeichern
e Cold Standbyf?]
Die Einhaltung der geforderten Verfiigbarkeit bedingt:
e schnelle Erreichbarkeit von Fachpersonal
e Verfligbarkeit von Ersatzteilen
e proaktive Wartungsmaknahmen, z.B. Monitoring

o effiziente Kommunikationswege beim Auftreten von Fehlern

49USV: Unterbrechungsfreie Stromversorgung - ein Akku, der iiber kurze Stromausfille hinweg die Server
weiter versorgt

S0ECC-RAM: Arbeitsspeicher mit ECC; ECC: Error Correcting Codes - Fehlerkorrekturmechanismus

51Replikation: automatische Kopie von Daten auf einen zusatzlichen Speicher

52Cold Standby: von jeder Komponente ist eine baugleiche zweite vorhanden, die bei Ausfall der ersten
durch den Systembetreuer in Betrieb genommen wird; vgl. Hot Standby: Komponente wird bei Ausfall
automatisch aktiviert
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4 Projekt-Realisierung

4.1 Planung

4.1.1 Analyse der Anforderungen

Im Kapitel ,[Analyse Ist-Zustand]" wurden auf Seite [4] bereits die Probleme aufgezeigt, die

der Kunde mit seinem Storage Area Network hat, die zur Entstehung des Projektes gefiihrt
haben. In diesem Abschnitt sollen aus den Problemen konkrete Anforderungen formuliert

werden.

SAN-Performance

Das bisher eingesetzte iISCSI-SAN ist mit seiner Ubertragungsgeschwindigkeit von maximal
1 GBit/s den Anforderungen des Kunden nicht mehr gewachsen. GroRere Kopiervorgange
von mehreren Gigabyte innerhalb des Storage Area Network verlangsamen die Datenver-
arbeitung der virtuellen Maschinen signifikant, was wiederum die Arbeit der Entwickler
ausbremst. Die Geschwindigkeit fiir Dateniibertragungen innerhalb des SAN soll auf 10
GBit/s erhoht werden.

Speicherkapazitit

Die im bisherigen SAN zur Verfligung stehende Festplattenkapazitat von 1.000 GB ist
nahezu erschopft. Nach der Erneuerung des Speichernetzes sollen - so der Wunsch des
Kunden - mindestens 5 TBP3 Speichervolumen zur Verfiigung stehen, die nachtrigliche

Erweiterung auf ein Vielfaches sollte problemlos moglich sein.

Hochverfiigbarkeit

Die Komponenten des neuen SAN sollen so weit redundant ausgelegt werden, dass bei
Ausfall eines Gerates die Funktionsfahigkeit nicht eingeschrankt wird oder nur eine kurze

Unterbrechung bemerkbar ist.

53TB: Terabyte (1 TB = 1.024 GB)
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Datensicherheit

Die Sicherheit der Daten wird aktuell nur durch das RAID 1 der Disk-Subsysteme sicherge-
stellt - es gibt keine Absicherung fiir Katastrophen, wie z.B. ein Feuer im Serverraum. Die
neuen Disk-Subsysteme sollten mit einem Hardware RAID-Controller ausgestattet sein, der
mindestens RAID Level 5 unterstiitzt. Zudem soll eine Kopie aller Daten in einem anderen

Brandabschnitt des Firmengebaudes abgelegt werden.

Vereinfachtes Management

Statt der zwei Webinterface$™| der iSCSI-Disk-Subsysteme soll es eine einheitliche Ober-
flache zur Verwaltung des gesamten Datenspeichers geben, um dem IT-Administrator vor
Ort die Arbeit zu erleichtern.

Proaktives Monitoring

Um die Ausfallsicherheit der |IT-Infrastruktur weiter zu maximieren, soll das SAN mit
einem proaktiven Monitoring-System liberwacht werden. Anhand eines Service Level
Agreementﬂ werden dem externen |T-Betreuer Berechtigungen eingeraumt, bei be-
stimmten Fehlern selbst - ohne vorherige Absprache mit dem Kunden - einzugrei-

fen.

Lauffdahigkeit von Spezialsoftware

Der Kunde verwendet eine Spezialsoftware auf einem der Server, welche zur Ausfiihrung
das Anstecken eines USB-Dongld™®| erfordert. Das USB-Gerét ist an einen der Virtualisie-
rungsserver angeschlossen und wird an die betreffende virtuelle Maschine durchgereicht.
Daraus ergibt sich die Anforderung, dass das Dongle am neuen Server funktionsfahig ein-

gerichtet werden muss.

54\Webinterface: Verwaltungsoberfliche, die nicht in Form einer lokal installierten Software, sondern als
Webseite im Browser zur Verfiigung steht

55Service Level Agreement: Supportvertrag zwischen I T-Dienstleister und Betreuer, legt fest, welche Leis-
tungen der Kunde in welchem Umfang vertraglich zugesprochen bekommt

56SB-Dongle: eine Art Software-Kopierschutz, das betreffende Programm funktioniert nur, wenn ein spe-
zielles USB-Gerat vom Hersteller (,Dongle”) am Computer angesteckt ist
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4.1.2 Auswahl der Technologie

Nach Festlegung der Ziele gilt es nun, eine geeignete SAN-Technologie fiir die Realisierung
des Projektes auszuwahlen, dabei wird das theoretische Wissen aus dem Kapitel ,[Theo|
[re moglicher Techniken|* in den Entscheidungsprozess mit einbezogen. Verglichen wer-
den die vorgestellten SAN-Konzepte iSCSI, Fibre Channel und Fibre Channel over Ether-
net.

Zum Vergleich der Konzepte betrachten wir zunachst die Effizienz der verwendeten Proto-
kolle. Der zugehorige Prozentwert ergibt sich aus dem Verhaltnis der Nutzdaten (Payload)
zur Grole eines gesamten Datenpaketes inklusive Header. Je groler der Effizienzwert, de-
sto kleiner ist der Overhead des Protokolls - der Wert kann mit folgender Formel berechnet

werden:

_ Payload
Peff - <Pay/oad+Overhead) * 100

Formel 2: Protokolleffizienz

Die Effizienz der verglichenen Protokolle ist im Diagramm auf Abbildung (9| dargestellt.

Protokolleffizienz
97,24% 96,17% 98,61%

91,81%

FCoE (2,5K MTU) iSCSI (1,5K MTU) iSCSI (9K MTU)

100%

75%

50%

25%

0%
FC

Abbildung 9: Protokolleffizienz der SAN-Konzepte
Quelle: [Raj11, Bild 1], Zahlen ibernommen, Grafik neu gezeichnet

Auf den ersten Blick schneiden FC und FCoE in diesem Vergleich besser ab als
iSCSI. Jedoch kann das iSCSI-Protokoll mit zwei verschiedenen MTUELGroRen betrie-

ben werden. Wenn die zugrunde liegende Netzwerktechnik dies unterstiitzt, wird iISCSI

S"MTU: Maximum Transmission Unit - maximale GroRe eines Paketes in der Dateniibertragung ||
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durch das Aktivieren von Jumboframes (MTU: 9K statt 1,5K) effizienter als FC und
FCoE.

Ein weniger theoretisches Vergleichs-Kriterium stellt der Durchsatz bei Lese- und Schreib-
operationen dar. Im Rahmen einer Studie der Dell Storage Product Marketing Group
aus dem Jahre 2009 wurden die in diesem Projekt betrachteten Protokolle hinsicht-
lich ihres Durchsatzes verglichen, die Gegeniiberstellung ist in Abbildung [I0] dargestellt.

Durchsatz

WiSCSI mFCoE mFC

500

400

30
o I
4K 8K 64K 4K 8K 64K

512K 512K

MB/s
N
o
o o

o

Lesen Schreiben

Abbildung 10: Durchsatz der SAN-Konzepte
Quelle: [Raj11, Bild 2], Werte iibernommen, Grafik neu gezeichnet

Aus dieser Grafik geht hervor, dass iSCSI bei Einsatz aktueller Hardware (10 GBit/s
Ethernet) und aktivierten Jumboframes hohere Ubertragungsraten erbringt als FC und
FCoE. Da die Protokolle verschiedene Maximalgeschwindigkeiten zur Dateniibertragung
haben, wurden im Test nur 4 Gigabyte Daten Ubertragen, um vergleichbare Werte zu
erhalten. [Raj11]

21



Ein weiteres Kriterium ist die maximale Lange einer einzelnen Strecke der Verkabelung.
Ein Vergleich ist auf Abbildung [I1] zu sehen.

Maximale Kabellange

100
90
80
70
60
50
40
30
20
10

km

Twisted Pair LWL

Abbildung 11: Maximale Kabellangen von Twisted Pair und LWL
Quelle: [Wik14a|, Werte tibernommen, Grafik gezeichnet

Fir die Verkabelung mit Twisted Pair-Kabeln darf eine einzelne Strecke nicht lan-
ger als 100 Meter sein. Abhangig von Kabeldurchmesser, Medientyp und verwendetem
Laser konnen mit Glasfaserverkabelung problemlos mehrere Kilometer (iberbriickt wer-

den.

Fiur die endgiiltige Entscheidung, welche Technologie eingesetzt werden soll, ist das Kri-
terium der Kabellange weniger malgebend. Der Kunde fordert eine Kopie seines Daten-
bestandes in einem anderen Brandabschnitt seiner Niederlassung. Der dafiir ausgewahlte
Raum befindet sich ca. 400m vom Serverraum entfernt - diese Entfernung lasst unter Ver-
wendung von 10 Gigabit-Ethernet und Glasfaserverkabelung problemlos tiberbriicken. Laut
der obigen Vergleiche ist iISCSI das Protokoll mit der besten Performance und die Kompo-
nenten sind im Vergleich zu Fibre Channel preisgiinstiger. Das iSCSI-Protokoll baut zudem
auf bewahrte Netzwerkprotokolle auf und ist routingfahig, so ist fiir spatere Erweiterungen
beispielsweise die Anbindung der zweiten Niederlassung tiber VPN maoglich. iSCSI ist vergli-
chen mit den anderen vorgestellten SAN-Konzepten am langsten mit auf dem Markt, daher
unterstiitzten sehr viele SAN-Komponenten diese Technologie. Aus diesen Griinden fallt die

Entscheidung der zu verwendenden Technologie auf iSCSI.
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4.1.3 Dimensionierung des SAN

Um moglichst wenige Technologien zu vermischen und so potenziellen Fehlerquellen und
Inkompatibilitaten aus dem Weg zu gehen, wird das gesamte SAN in iISCSI umgesetzt.
Es werden zwei identische Storages verwendet, um den Datenbestand in zwei verschie-
denen Brandabschnitten vorzuhalten. Die Vernetzung des Storage Area Network erfolgt
mit Glasfaserkabel. Um die Verfligbarkeit des Gesamtsystems zu erhohen, werden die
Verbindungsleitungen und alle am Datentransfer beteiligten Switches redundant ausge-

legt.

Zum Schutz der Daten gegen Defekte von Festplatten werden die logischen Datentra-
ger auf den Storages mit RAID-Level 5 konfiguriert. Mit der folgenden Formel kann die

Kapazitat eines Level-5-RAID berechnet werden:

Crs = (n—1) x Cpjsk

Formel 3: RAID 5-Kapazitat

Dabei steht n fiir die Anzahl der zur Verfligung stehenden Festplatten und Cp;s fiir die Ka-
pazitat einer einzelnen Platte. In der Formel wird die Anzahl der beteiligten Platten um eine
verringert, da im Level-5-RAID die Kapazitat einer Platte nur fir Paritatsinformationen

verwendet wird.

Das RAID 5 iibersteht den Ausfall von einer Festplatte ohne Probleme. Die Kapazitat einer
Festplatte ist fur Paritatsinformationen reserviert, welche liber alle Festplatten verteilt sind.
Fallt eine der Platten aus, konnen die ,verlorenen” Daten aus den Inhalten der anderen
Festplatten und den Paritatsinformationen berechnet werden. Zur weiteren Erhohung der
Ausfallsicherheit wird eine zusatzliche Festplatte als so genannte ,Hot Spare” eingerichtet
- diese wird nicht initialisiert und springt bei Defekt einer Platte des Produktivsystems
ein. So werden bei Ausfall einer wichtigen Festplatte deren nicht zugreifbare Daten auf
der Hot Spare neu aufgebaut. Der defekte Speicher wird durch einen neuen ersetzt und
tibernimmt von da an die Rolle der Hot Spare. Um Datenverlusten aktiv entgegen zu wirken,
springt die Hot Spare-Festplatte auch schon bei einem Pre-FaiIure@ ein. Alternativ kann
die Storage auch so konfiguriert werden, dass nach Ersetzen der defekten Festplatte die
Daten von der Hot Spare zurlickkopiert werden und diese beim nachsten Ausfall einspringen

kann.

58Pre-Failure: Zustand, der das baldige Auftreten eines Fehlers ankiindigt; Beispiel: Festplatte hat eine hohe
Lesefehlerrate oder defekte Sektoren
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Pro Storage sind drei logische Datentrager geplant:

e 1x RAID 5 - Variante 3:1
e 5x 1,0 TB-Festplatten (3 TB Daten, 1 TB Paritdt, 1 TB Hot Spare)
e Kapazitat: 3,0 TB
e Nettokapazitat™} 2,79 TB

e 2x RAID 5 - Variante 4:1 mit jeweils
e 6x 900 GB-Festplatten (3,6 TB Daten, 900 GB Paritat, 900 GB Hot Spare)
e Kapazitat: 3,6 TB
e Nettokapazitat: 3,35 TB

Fiir den Aufbau des SAN werden des Weiteren vier Ethernet-Switches mit SFP+-Modulen
eingeplant. Damit ist in jedem der beiden Brandabschnitte mit zwei Switches auch die

Redundanz der Anbindung gewahrleistet.

Die veralteten Virtualisierungsserver werden durch jeweils zwei neue ersetzt, um eine Re-

plikation in den anderen Brandabschnitt zu realisieren.
Benotigt fiir das SAN:
e 2x Storage-Einheit

4x SFP+-Ethernet-Switches

4x ESXi{®%Server

10x 1,0 TB-Festplatten (5x pro Storage)

24x 900 GB-Festplatten (12x pro Storage)

59Nettokapazitat: Hersteller von Festplatten rechnen die Speichereinheiten mit dem Faktor 1.000 um, com-
puterintern wird jedoch mit 1.024 umgerechnet. Die Kapazitat ist die Herstellerangabe, die Nettokapa-
zitat der reale Wert. Umrechnung: Cnetto = CHersteller * 0,9313

60ESXi: Virtualisierungssystem von VMware, Nachfolger von ESX
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4.1.4 SAN-Entwurf

Im Anschluss an die Dimensionierung des SAN wird ein grafischer Entwurf erstellt. Der
fertige Entwurf zeigt nur das Storage Area Network ohne das lokale Netzwerk des Kunden
und ist in Abbildung [12] dargestellt.

Brandabschnitt 1 Brandabschnitt 2

10GE-Switch

a
\ e\

ESXi-Server ESXi-Server

10GE-Switch

——————————0m—————)

ESXi-Server Monitoring-

Software

ESXi-Server

Storage Storage

Abbildung 12: SAN-Entwurf

Als Technologie fiir das SAN wurde iISCSI gewahlt, da die Komponenten preisglinstiger als
Fibre Channel-Komponenten sind und mit moderner Netzwerkhardware Geschwindigkeiten
von bis zu 10 GBit/s erreicht werden - damit wird erhoht sich die bisherige Geschwin-
digkeit um den Faktor 10 (1 GBit/s zu 10 GBit/s), das SAN ist damit fiir die Zukunft

gerustet.

Zum Erreichen der vom Kunden gewiinschten Datensicherheit werden zwei Storage-
Einheiten in verschiedenen Brandabschnitten installiert. Die Storage im Serverraum wird
an die ESXi-Server angebunden und repliziert ihre Daten auf die zweite Storage. Die Si-
cherheit wird weiter erhoht durch die Datenspeicherung im RAID 5 mit zusatzlichen Hot
Spare-Festplatten. Im zweiten Brandabschnitt sind zwei weitere Server aufgestellt, wel-
che die Daten der produktiven ESXi-Server replizieren und im Notfall einspringen kon-

nen.

Die Verwaltungsoberflache der Storage-Einheiten kann auf jedem beliebigen Computer im
Netzwerk aufgerufen werden. Durch die Replikation muss nur noch die Kapazitat einer

Storage uberwacht werden, statt wie bisher von zwei.
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Fir die Verbesserung der Verfiigbarkeit des Storage Area Network werden beide Switches
redundant ausgelegt. So funktioniert die Replikation auch noch, wenn in jedem Abschnitt
ein Switch ausfallt. Um Fehler wie defekte Festplatten friihzeitig zu erkennen, wird auf einer

der virtuellen Maschinen eine Monitoringsoftware installiert.

4.1.5 Auswahl geeigneter Komponenten

Virtualisierungsserver

Fir den Betrieb der virtuellen Maschinen werden vier Virtualisierungsserver benotigt, da
im Zuge der Erneuerung des Storage Area Network auch die vorhandenen zwei Fujitsu
PRIMERGY RX300 S5-Server ausgetauscht werden sollen. Da unsere Firma als Fujitsu
Select Partner gelistet ist und unsere Servicetechniker entsprechend geschult sind, fallt die
Wahl ebenfalls auf ein Servermodell der Marke Fujitsu. Fiir das Projekt wurde ein Modell
der gleichen Serie wie die vorhandenen Server - der Fujitsu PRIMERGY RX300 S8 - wie
in Abbildung [13] zu sehen, ausgewahlt.

Abbildung 13: Fujitsu PRIMERGY RX300 S8
Quelle: Fujitsu Partner Portal
Uberblick Leistungsdaten
e Chipsatz: Intel® C600
e Prozessor: 2x Intel® Xeon® E5-2650v2
e RAM-Steckplatze: 24x DIMM (12x pro CPU) DDR3

e Netzwerk-Schnittstellen: 2x GBit-Ethernet (RJ45), 1x GBit-Ethernet (RJ45) Mana-
gement LAN
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Die aufgefiihrten Leistungsdaten sind nur ein Auszug - die komplette Beschreibung ist im
Datenblatt des Servers [FUJ14b] zu finden.

Um den Anspriichen des Projektes besser gerecht zu werden, wurden die Server mit fol-

genden zusatzlichen Komponenten konfiguriert:

e 12x 8 GB DDR3 1600 ECC
RAM-Riegel mit einer Kapazitat von je 8 GB, auf 1600 MHz getaktet, mit ECC-
Unterstiitzung; Gesamtkapazitat: 96 GB

e 2x 500 GB HDD®?
Zwei Festplatten flir einen internen Datastore mit Level-1-RAID als Ablage fiir Ar-

beitsdaten des ESXi, wie z.B. Betriebssystem-Installations-Datentrager

e 1x 2-Port 10 GBit Ethernet Controller PClef? x8 SFP+%%h+
Zusatzliche 10 Gigabit-Netzwerkkarte mit 2 SFP+-Ports, angeschlossen tiber PCle x8

e 2x SFP+ Modul 10GbE Multimode
SFP+ Module (10 Gigabits) zur Anbindung des Servers an das SAN (iber Glasfaser-

kabel, verwendet Multimode-Laser

e 1x iRMC%| S4 Advanced Pack

Erweiterungschip zur systemstatus-unabhangigen Fernsteuerung des Servers

e 1x VMware ESXi Embedded UFM Device
interner USB-Stick zur Installation von VMware ESXi

e 2x VMware vSphere 5.5 Standard
Lizenzschliissel flir ESXi, 1 Schliissel pro CPU benotigt

61DDR3: Double Data Rate 3 - ein Arbeitsspeicher-Typ

52HDD: Hard Disk Drive: Festplatte

63pCle: PCI Express

64SFP+: Small Form-factor Pluggable Plus - Bezeichnung fiir einen modularen Gerateanschluss
65 RMC: Integrated Remote Management Controller
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Storage

Ebenfalls aus dem Hause Fujitsu stammt die fiir das Projekt ausgewahlte Storage-Einheit.
Die ETERNUS DX100 S3 - zu sehen auf Abbildung [14]- ist eines der Einsteigermodelle
fur den SAN-Aufbau. Sie unterstiitzt Kapazitaten bis zu 1.056 Terabyte und alle gangigen
RAID-Level. Im Gegensatz zur nachstkleineren Variante - der DX60 - wird die Replikation
auf eine andere Storage-Einheit unterstiitzt, was fiir Datenhaltung in zwei Brandabschnit-

ten benotigt wird.
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Abbildung 14: Fujitsu ETERNUS DX100 S3
Quelle: Fujitsu Partner Portal [Fujl4c]

Uberblick Leistungsdaten

Anzahl RAID-Controller: 1

Maximale Cache-Kapazitat: 8 GB

Redundanzen: Liifter, Netztell

Verflighare RAID-Level: 0, 1, 1+0, 5, 5+0, 6

Host-Schnittstellen: FC, FCoE, SCSI, Ethernet, SAS

Anzahl Laufwerke: bis zu 24 pro Einheit

Weitere Spezifikationen zur ETERNUS DX100 S3 sind im zugehdrigen Datenblatt
[FUJ14a] zu finden.
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Wie schon die ESXi-Server werden auch die Storage-Einheiten auf das Projekt abgestimmt.

Folgende Komponenten wurden zusatzlich konfiguriert:

e 1x zusatzlicher RAID-Controller

redundante Auslegung des RAID-Controllers als zusatzliche Ausfallsicherheit

e 2x 4 GB Cache
pro RAID-Controller 4 Gigabyte Cache-Speicher

e 1x ETERNUS Snapshot Manager
Software zur Erstellung und Verwaltung von Snapshots des Datenbestandes

e 1x 3 Jahre Vor-Ort-Service

kostenfreier technischer Support und Ersatzteile vor Ort

e 2x CM w 1xCA iSCSI 10G 2port
pro RAID-Controller ein iSCSI-Modul mit integriertem SFP+ fiir Glasfaserkabel

Durch die redundante Konfiguration der Storage mit zwei RAID-Controllern, der Ver-
wendung eines Level-5-RAID bei der Datenspeicherung und der Daten-Replikation in
einen anderen Brandabschnitt ist die Hochverfiigbarkeit der Speichersysteme gewahrleis-
tet.
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Switches

Die im SAN verwendeten Switches miissen sorgfaltig ausgewahlt werden, da sie den ge-
samten Datenverkehr transportieren und dafiir eine ausreichende Geschwindigkeit haben
sollten. Die Forderung an den Switch ist eine Ubertragungsrate von 10 Gigabit. Da sich
diese Geschwindigkeit nur tiber Glasfaserkabel realisieren lasst, wird ein Gerat mit ausrei-
chend SFP+-Schnittstellen benotigt. Die Wahl fiel auf den DXS-3600-16S des Herstel-
lers D-Link (Abbildung [15]). Er verfiigt iiber 8 SFP+-Schnittstellen und zwei RJ45-LAN-
Ports.

Abbildung 15: D-Link DXS-3600-16S
Quelle: D-Link Deutschland GmbH [D-L133]

Fir die Switches wurden zusatzlich jeweils sieben SFP+-Module ,DEM-
431XT" bestellt. Sie werden zum Anschluss der folgenden Komponenten beno-
tigt:

e 2x Anschluss ESXi-Server

e 2x Verkabelung zum 2. Brandabschnitt

e 2x Anschluss der Storage

e 1x Verkabelung zum 2. Switch im gleichen Brandabschnitt

Detaillierte Informationen zum Switch sind im zugehorigen Datenblatt |[D-L13b] zu fin-
den.
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Festplatten

Die Storage-Systeme wurden mit dem Fujitsu System Architecﬂgf] konfiguriert, bei diesem
Vorgang werden der Typ und die GroRe der Festplatte angegeben und die Software schlagt
dazu passende Festplatten vor - folgende wurden bestellt:

e 12x FTS:ETFDB9
Typ: SAS}  Kapazitit: 900 GB; Formfaktor: 2,5": Spindelgeschwindig-
keit: 10.000 rpm

e 5x FTS:ETFNA1
Typ: NL—SAS@; Kapazitat: 1,0 TB; Formfaktor: 2,5"; Spindelgeschwindig-
keit: 7.200 rpm

4.2 Auftrag

Nach einer umfangreichen Absprache liber das geplante Konzept mit dem Kunden wurde
durch unsere Firma ein Angebot liber die Erneuerung des Storage Area Network und
der Virtualisierungsserver erstellt, dieses ist in Anhang |3| zu finden. Im Anschluss an die
Bestatigung des Kunden wurde das Projekt zeitnah innerhalb weniger Tage realisiert, dieser

Vorgang ist im nachsten Kapitel beschrieben.

56 Fujitsu System Architect: Software zur individuellen Konfiguration von Fujitsu-Hardware
67SAS: Serial Attached Storage: ein Festplatten-Anschluss
68NL-SAS: Nearline SAS: Festplatte mit SAS-Anschluss und Leistungsdaten einer SATA-Platte
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4.3 Umsetzung

4.3.1 Festlegungen fiir das SAN-Netz

Schon vor dem Aufbau der Hardware beim Kunden wird fiir jede Komponente eine |P-
Adresse festgelegt. Das LAN mit den Clients hat die Netzadresse 192.168.1.0/24 und das
bisherige Storage Area Network die 192.168.2.0/24. Damit es wahrend der Umstellung
nicht zu IP-Adresskonflikten®] kommt, wird fiir das neue SAN ein neues Netz mit der
Adresse 192.168.0.0/24 gebildet. Innerhalb dieses Netzes werden fiir die Komponenten

folgende IP-Adressen und Hostnamen vergeben.

Zuordnung Hostname IP-Adresse

Server 1 ESXi-VM1 192.168.0.11/24
Server 1 iIRMC ESXi-VM1-i 192.168.0.16/24
Server 1 Replica ESXi-VM1-R | 192.168.0.12/24
Server 1 Replica iRMC | ESXi-VM1-R-i | 192.168.0.17/24
Server 2 ESXi-VM2 192.168.0.21/24
Server 2 IRMC ESXi-VM2-i 192.168.0.26/24
Server 2 Replica ESXi-VM2-R | 192.168.0.22/24
Server 2 Replica iRMC | ESXi-VM2-R-i | 192.168.0.27/24
Server 3 ESXi-VM3 192.168.0.31/24
Server 3 IRMC ESXi-VM3-i 192.168.0.36/24
Server 3 Replica ESXi-VM3-R | 192.168.0.32/24
Server 3 Replica iIRMC | ESXi-VM3-R-i | 192.168.0.37/24
Storage DX100S3 192.168.0.81/24
Storage Replica DX100S3-R 192.168.0.82/24
Switch DXS3600 192.168.0.91/24
Switch Replica DXS3600-R 192.168.0.92/24

Tabelle 2: IP-Adressen im neuen SAN

69|P-Adresskonflikt: entsteht, wenn zwei Gerite die gleiche IP-Adresse haben, i.d.R. konnen die betroffenen

Gerate nicht mehr kommunizieren
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4.3.2 Vorinstallation der Server

Direkt nach der Lieferung der bestellten Hardware durch unsere Distributoren
wird diese in unserer Firma auf den Einsatz beim Kunden vorbereitet. Fir die-
ses Projekt bedeutet das die Vorinstallation der Virtualisierungsserver und Storage-

Einheiten.

Als erster Schritt wird das als Zubehor bestellte
UFM-Modul, wie auf Abbildung [16] gelb hervorge-
hoben, im Server auf das Mainboard gesteckt - es

< [
>
e
-3
~
@ |
@
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o

funktioniert wie ein USB-Massenspeicher, wird je-

Bl FTS00-01887-1A2TCU
FTSUFM2GU2TU-A

. . . o] BN
doch nicht extern mit dem Server verbunden, so ist W 120711-P05- 003

fur die Installation von VMware ESXi keine Festplat-

te notwendig. Das verwendete Modul hat eine Kapa-
zitat von 2 Gigabyte, was fiir die Systemdaten vollig Abbildung 16: UFM-Modul
ausreicht. Anschliefend wird der Server eingeschal-

tet und die BIOS@-EinsteIIungen angepasst. Danach wird die RAID-Konfiguration fiir die
beiden 500 GB-Festplatten im RAID 1 eingerichtet.

Fir die Installation von ESXi wird der Server vom
Installationsdatentrager gebootet (Abbildung (17)),
dieser wird bei Bestellung der Lizenzen mitgeliefert.

Es handelt sich dabei um eine von Fujitsu gebran-

dete Version, die bereits alle Treiber fiir Fujitsu-
spezifische Hardwarekomponenten des Servers ent-
halt. Wenn die CD fertig gebootet ist, flihrt der
textbasierte Assistent durch den Rest der Installg- [rtttisssssssssimmmsmmasmmn

tion. Dabei miissen lediglich der Zielspeicher (UFM-  Abbildung 17: Boot von der ESXi-
CD-ROM

Modul), Regions-, Spracheinstellungen und das root-
Passwort festgelegt werden. Die Installation ver-
lauft in der Regel ohne Probleme und ist innerhalb weniger Minuten abgeschlos-

sen.

70B|OS: Basic Input Output System - Firmware eines Computers
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Um den fertig installierten ESXi-Server uneinge-
schrankt verwenden zu konnen, muss aullerdem der

Lizenzschliissel hinterlegt werden. Fiir jede CPU wird

ein Lizenzschliissel benotigt, daher gibt es pro Server

zwel bestellte Schlissel. Auf der VMware-Webseite

im MyVMware-Portal werden die beiden Schliissel

hinterlegt und daraus ein neuer generiert, der beide Abbildung 18: ESXi-Konfiguration
mittels vSphere-Client

CPUs umfasst und eingetragen werden kann. Dazu
verbindet man sich unter Verwendung des vSphere-
Client zum Server und wahlt ,Konfiguration® >, Lizenzierte Funktionen” > ,Bearbeiten...".
Daraufhin kann in einem Dialogfenster der generierte Lizenzschlissel hinterlegt werden
(Abbildung [18)).

4.3.3 Vorkonfiguration der Storages

Die beiden Storage-Systeme werden ebenfalls vor der Lieferung bei uns in der Firma ein-
gerichtet. Der Prozess der initialen Konfiguration ist in den folgenden Absatzen beschrie-
ben.

Zum Durchfiihren der Einrichtung wird eine direkte Verbindung zwischen der Storage
und einem Notebook per LAN hergestellt - dadurch ist eine Konfiguration tiber die Web-
Oberflache des Gerates moglich. Die Standard-Anmeldedaten sind ,root" als Benutzerna-
me und als Passwort, die Konfigurationsoberflache steht nur in englischer Sprache zur
Verfiigung. Mit einem Klick auf die Schaltflaiche ,Start Initial Setup” wird der Konfi-
gurationsassistent gestartet, mit dem die wichtigsten Einstellungen vorgenommen wer-
den.

Im ersten Schritt des Assistenten werden mit Name, Installations-Ort, Administrator und
Beschreibung einige Informationen tiber das Storage-System festgelegt - diese beeinflussen
nicht den Betrieb des Gerates, die Informationen sind in der Verwaltungsoberflache und
in der Management-Software (bei Verwaltung mehrerer Storages) sichtbar und dienen der

besseren Unterscheidung.

AnschlieBend werden Uhrzeit, Datum und Zeitzone eingestellt - die aktuelle Zeit kann
handisch eingegeben werden, das ist allerdings nicht notwendig, da ebenfalls die Syn-
chronisation mit einem NTP[I}Server eingerichtet wird. Als Zeitserver wird ,ptbti-

"INTP: Network Time Protocol - Protokoll zur Anpassung von Datum und Uhrzeit an die Vorgabe eines
Zeitservers
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mel.ptb.de" eingestellt, dieser wird von der Physikalisch-Technischen Bundesanstalt be-
trieben. Die Option ,Daylight Saving Time" (Sommer-/Winterzeit) wird ebenfalls akti-
viert, da die vom NTP-Server gelieferte Zeitangabe die Zeitumstellung nicht beinhal-
tet.

Nach Abschluss der Zeiteinstellungen kann im folgenden Schritt das Passwort des admi-
nistrativen Benutzers ,root" gedndert werden - diese Anderung ist dringend zu empfehlen,
da der Benutzer vollen Zugriff auf die Verwaltung der Storage hat und das Standard-
Passwort als unsicher gilt, da es allgemein bekannt ist. Das neue Passwort darf eine Lange

von mindestens 4 und maximal 64 Zeichen haben.

Im nachsten Schritt kann eine so genannte ,, Thin Provisioning License" registriert werden.
Wird eine solche Lizenz aktiviert, kann mit der Storage Uberprovisionierung betrieben
werden, d.h. allen Clients zusammen wird mehr verfiigbarer Speicher zugewiesen, als die
Storage tatsachlich besitzt - der Speicher wird in diesem Fall dynamisch zugewiesen, wo
er gebraucht wird. Da in diesem Projekt keine Uberprovisionierung geplant ist, wird die

Eingabe der Lizenz libersprungen. [Wik13c]

Nun kann als weitere Option ein Lizenzschlissel fiir das Feature ,Local Copy" installiert
werden - diese Funktion ermoglicht schnelle Dateniibertragung an eine andere Storage als
Disaster Recover. Diese Funktionalitat wird nicht benotigt, da eine standige Replikation
zur zweiten Storage eingerichtet wird, die liber eine andere Lizenz im nachsten Schritt ak-

tiviert wird - dieser Schritt wird demnach auch libersprungen.

Als Nachstes wird eine Lizenz fiir ,Remote Copy“ eingegeben - diese wird bendtigt, um
die Replikation auf die zweite Storage zu konfigurieren. Nach Eingabe des Lizenzschliissels
wird mit dem nachsten Schritt fortgefahren.

Eine weitere Option stellt ,Self Encrypting Disk" (kurz: SED) dar, wird diese aktiviert,
lassen sich die auf den Platten gespeicherten Daten komplett verschliisseln - dazu wird in
diesem Schritt ein so genannter ,SED Authentication Key" eingetragen. Da die Verschliis-
selung der Festplatten im Projekt nicht gefordert ist, wird auch diese Eingabe libersprun-

gen.

Im vorletzten Abschnitt (,Set Network Environment”) wird der ETERNUS eine feste IP-
Adresse zugewiesen, unter der diese im Storage Area Network erreichbar ist. AuRBerdem
werden bis zu sechs IPv4-Netze anhand von Netzadresse und Subnetzmaske festgelegt,
die auf die Storage zugreifen diirfen - Verbindungen anderer Netzwerke werden abge-
lehnt.

"?Disaster Recovery: Methodik zur Datenwiederherstellung im Katastrophenfall
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Mit einem weiteren Klick auf ,Next” wird der Einrichtungsassistent abgeschlossen, die
Einstellungen gespeichert und angewendet. Nach Abschluss wird der root-Benutzer au-
tomatisch abgemeldet, es ist eine Neu-Anmeldung mit dem vorher gesetzten Passwort

erforderlich.

Nach der erneuten Anmeldung in der Weboberflache kann der Assistent noch-
mals aufgerufen werden, um SNMP}Einstellungen vorzunehmen - fiir den
Einsatz unserer Monitoring-Software genligen jedoch die Standardeinstellun-

gen. |Acallal

AnschlieBend werden in der Verwaltungsoberflache die im Abschnitt[4.1.3] (ab Seite[23)) de-
finierten RAID-Gruppen angelegt. Die ETERNUS unterstiitzt das automatische und das
manuelle Erstellen dieser Gruppen - eine RAID-Gruppe ist ein Verbund mehrerer Fest-
platten mit einem festgelegten RAID-Level. Da auf der Storage mehrere RAID-Gruppen
eingerichtet werden sollen, wird die manuelle Erstellung verwendet, da sonst die Verwal-
tungsoberflache die zu verwendenden Festplatten auswahlt. Pro Gruppe wird ein Name
vergeben, das RAID-Level (in diesem Fall immer 5) ausgewahlt und der Cache Modus auf

Automatic gesetzt.

Eine RAID-Gruppe kann mehrere Volumes enthalten, diese stellen die am Ende verfiigbaren
Datenspeicher dar. Da der Kunde den Speicher der Storage nicht selbst einteilt - lediglich
die ESXi-Server legen ihre Daten auf den Volumes ab - werden die Volumes jeweils tber
die Grole der gesamten RAID-Gruppe erstellt. Fiir jedes erstellte Volume wird Name,
Kapazitat, Typ (hier immer ,Standard") und die Zugehorigkeit zur RAID-Gruppe festgelegt.
Fir jede RAID-Gruppe wird des Weiteren eine Hot Spare-Festplatte zugewiesen, die bei
Ausfall einer Platte automatisch deren Funktion iibernimmt. Diese werden als ,Dedicated
Hot Spare” eingerichtet, sind damit einer RAID-Gruppe fest zugeordnet. Im Gegensatz dazu
gibt es auch ,,Global Hot Spare”, diese Option ist jedoch nur sinnvoll, wenn alle verwendeten
Festplatten die gleiche Kapazitat haben - so ware die Festplatte keiner RAID-Gruppe fest
zugeordnet. [Acallb]

3SNMP: Simple Network Management Protocol - Protokoll zur Uberwachung und Steuerung von Netz-
werkgeraten [Nin14]
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4.3.4 Aufbau der Hardware

Eine wichtige Forderung fur das Projekt ist es, den Kunden wahrend der Umstellung
in seiner Arbeit nicht zu behindern. Deshalb wird die vorhandene Hardware nicht di-
rekt ersetzt. Die neuen Komponenten werden parallel zu den bereits vorhandenen auf-

gebaut.

Vor dem Anschluss der Glasfaserkabel missen an den D-Link-Switches und
an den PRIMERGY-Servern die zusatzlich bestellten SFP+-Module verbaut wer-

den.

Nach dem Aufbau ist die SAN-Infrastruktur wie im Projektplan eingerichtet, jedoch pa-
rallel zur vorhandenen (siehe Abbildung [1] auf Seite [2)) und in einem eigenen Netz. Eine
Verbindung zwischen dem neuen SAN und dem Client-LAN des Kunden besteht zu diesem

Zeitpunkt noch nicht.

Da jetzt beide Netze parallel existieren, kann das neue SAN direkt in seiner Zielumge-
bung eingerichtet werden, bevor die Daten tibernommen und das alte System abgeschaltet

werden.

4.3.5 Konfiguration der Komponenten

Virtualisierungsserver

Auf den Virtualisierungsservern wurde das System VMware ESXi 5.5 bereits in unserer
Firma vorinstalliert und der Lizenzschliissel aktiviert. Jetzt miissen vor Ort einige Einstel-

lungen an das Netz des Kunden angepasst werden.

Die fiir das Projekt vorgesehenen Server | S —
sind mit einem iIRMC-Chip ausgestattet. fittigerens -
Diese Technologie ermdglicht es uns, den ;Emggggggt:m:“k Lzﬁlﬂzlmf]

Zustand der Hardware iiber ein Webinter- | e e s s

face einzusehen und den Server fernzusteu-

ern, auch wenn dieser ausgeschaltet ist.

Um diese Funktionen zu verwenden, muss

Abbildung 19: iRMC-Einstellungen im BIOS

IRMC zunachst aktiviert und konfiguriert _
o _ _ Quelle: [Acal3] nachgezeichnet
werden. Dazu wird im BIOS im Reiter ,Ser-
ver Mgmt" die ,iRMC LAN Parameters Configuration" aufgerufen (Abbildung , dort

wird fiir den IRMC-Zugriff eine statische IP-Adresse festgelegt. Als iIRMC-Schnittstelle
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wird der Management-LAN-Port (mit einem Schraubenschliisselsymbol gekennzeichnet)

des Servers verwendet.

Fur die ESXi-Installation wurde den Ser-
This host can obtain network settings automatically if your network

Vern In unserer Flrma bereltS elne feste ;ggl:lcfi$zda DHCP server. If it does not, the following settings must be

E g Use dynamic IP address and network configuration
0) Set static IP address and network configuration:

IP-Adresse zugeteilt. Im produktiven Ein-

IP Address [ 192.168.0.11 1
0

satz sollte fiir jeden Server eine statische | befailt catenay

<Up/Down> Select <Space> Mark selected <Enter> OK <Esc> Cancel

IP-Adresse festgelegt werden, da diese so
nicht anderbar ist und nicht von der Verfiig- Abbildung 20: IP-Konfiguration bei ESXI
barkeit und Funktionalitit eines DHCP™-

Servers abhangt. Diese Einstellungen werden in der ESXi-Oberflache unter dem Meniipunkt
.Configure Management Network” (Abbildung vorgenommen. Den Servern wurden
Jeweils die vorgesehenen IP-Adressen aus TabeIIe (Seite zugewiesen. Nach dem An-
wenden der Anderungen bietet das System automatisch an, das ,Management Network"
(den zustandigen Dienst) neu zu starten - dieser Schritt ist notwendig, damit die neue

Konfiguration sofort aktiv ist.

Storage

Die Storages wurden bereits in der Firma vorinstalliert. Nach dem Aufbau und der
Vernetzung vor Ort beim Kunden wird mit der Unterstiitzung eines Storage-Experten
von Fujitsu zum Abschluss noch die Replikation auf die zweite ETERNUS eingerich-
tet.

Switches

Die im Projekt verwendeten Switches sind ,managed” und konnen sehr anwendungsspe-
zifisch konfiguriert werden. Fiir die korrekte Funktion des Storage Area Network sind an
den Switches keine besonderen Einstellungen notig. Jedoch wird jedem Switch zur besse-
ren Uberwachung eine feste IPv4-Adresse zugewiesen, diese wurde zuvor in Tabelle [2 auf
Seite [32] festgelegt.

7ADHCP: Dynamic Host Configuration Protocol - Protokoll zur automatischen Vergabe von IP-Adressen
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Datastores

Speichermedien auf denen virtuelle Maschinen und andere Arbeitsdaten abgelegt werden,
heilBen bei VMware , Datastore”. Interne Datastores lassen sich recht einfach konfigurie-
ren, fir die externen auf den Storages hingegen muss zunachst eine iSCSI-Verbindung
hergestellt werden.

Zur iISCSI-Anbindung wird zunachst in der Netzwerk-Konfiguration des ESXi-Hosts ein
virtueller Switch angelegt, der eine Verbindung zwischen der Storage und dem ESXi-
System ermoglicht. Durch die Auswahl des VM-Kerne[™| als Switch-Port wird der vir-
tuelle Switch automatisch als iISCSI-Verbindung gewertet. AnschlieBend wird in der
Speicheradapter-Konfiguration des virtuellen Switches der Speicherort der Storage in
Form der IP-Adresse hinterlegt. Weitere Einstellungen wie Authentifizierung sind mog-
lich.

AuBerdem wird das so genannte Multipathing konfiguriert. Darunter versteht man, dass
zwischen Server und Storage mehrere vordefinierte Verbindungswege bestehen. [DLB10]
Dies hat die Vortelile, dass durch parallele Nutzung mehrerer \WWege die Latenzzeit verringert
wird und redundante Pfade die Ausfallsicherheit des SAN erhohen. [RobO1] Pro definiertem
Pfad werden iISCSI-IP-Adresse des Gerates, der dazugehorige Port angegeben und falls
benotigt die Authentifikationsparameter eingegeben. Es werden alle verfiigbaren Pfade

eingerichtet, um die maximale Ausfallsicherheit zu erreichen.

Die im SAN erstellten Volumes werden nun

Speichertyp auswahlen
Geben Sie an, ob Sie ein neues Volume formatieren oder sinen freigegebenen Ordner Gber das Netzwerk verwenden méchten.

als Datastores eingerichtet. Den im ne-

= Festplatte/LUN Speichertyp
Fes! len

(* Festplatte/LUN
stellen Sie einen Datenspe einer Fbre-Channel- ISCSI- oder Iokalen SCSI-Festplatte oder
in b

benstehenden Bild sichtbaren Assistent zur

atenspeicher auf
iten Sie ein bestehendes VMFS-Volume,

isvst
Wahlen Sie diese Option, wenn

Einrichtung eines Datastore erreicht man | .

Sie ein Netzwerkdateisystem (NFS) erstelen michten,

im vSphere-Client liber den Reiter ,Kon-

Durch das Hinzufiigen eines Datenspeichers auf Fibre-Channel oder iSCSI wird dieser
Datenspeicher allen Hosts hinzugefit, die auf das Speichermedium zugreifen konnen,

figuration® unter dem Punkt ,Speicher”,
~Speicher hinzufiigen...”. Da es sich um ein
ISCSI-SAN handelt, wird als Speichertyp
.Festplatte/LUN" ausgewahlt. Im nachsten

Schritt wird die aktuelle Dateisystemversi- |—= e )|

on - VMFS5 - gewahlt. [Wik14e] Im weite- Abbildung 21: Datastore-Einrichtung in ESXi
ren Verlauf konnen die GroRe des Datasto-

re und weitere Eigenschaften konfiguriert werden. Zum Abschluss wird der Datastore mit

75\VM-Kernel: zentrale Softwarekomponente des ESXi
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VMESS formatiert. Um den gleichen Datastore an den jeweiligen Replica-Server anzubin-
den, wird auch der Assistent verwendet, allerdings wird die Replica-Storage als Ziel gewahlt

und das Formatieren am Ende des Assistenten entfallt.

4.3.6 Migration vorhandener Daten

Das neue Speichernetz ist fertig aufgebaut und eingerichtet, nun gilt es, ca. 980 Gigabyte
Daten vom alten in das neue SAN zu kopieren. Damit die Arbeit des Kunden durch den
Kopiervorgang nicht beeintrachtigt wird, startet dieser an einem Freitagabend, so wird die

Umstellung auf das Wochenende verlagert.

Beim Kopieren von Daten sind Schreibvorgange in der Regel langsamer als Lesevorgange
- wiirden die Daten direkt vom alten ins neue SAN kopiert, ware die Ethernet-Verbindung
aufgrund der langsamen Komponenten des alten Speichernetzes auf 1 GBit/s limitiert.
Deshalb werden die neuen ESXi-Servers an das LAN des Kunden angeschlossen, so ste-
hen fiir die schnelle Leseoperation nur 1 GBit/s, fiir die langsamere Schreiboperation
jedoch eine Bandbreite von 10 GBit/s zur Verfiigung. Die Dateniibertragung lasst sich
demzufolge mit einem Server als Briicke beschleunigen. Des Weiteren wird ein VPN-
Zugang eingerichtet, damit nach Dienstschluss von extern an den Servern gearbeitet wer-

den kann.

Nach Dienstschluss des Kunden startet die Migration der Daten. Dazu wird per VPN
mit dem vSphere-Client das alte SAN - welches iiber GBit-LAN verbunden ist - vor-

tibergehend als Datastore eingerichtet, das Vorgehen dazu ist analog zur Beschreibung

im Kapitel ,JKonfiguration der Komponenten|. Die Verwaltungssoftware vSphere-Client

unterstiitzt zwar das Verschieben von Daten zwischen Datastores, jedoch kein Kopie-

ren.

Um die Dateien dennoch zu kopieren, wird auf dem Host der Dienst SSH aktiviert,
die Einstellung dazu ist unter ,Sicherheitsprofil” in der Konfiguration zu finden. Sobald
der SSH-Dienst gestartet ist, wird mit dem Programm PuTTY"’| eine SSH-Verbindung
zum Server hergestellt - die Anmeldedaten sind dabei die gleichen wie im vSphere-Client.
Nach dem Login befindet man sich in einer Terminalsitzung auf dem Server und kann
ihn mit Befehlen steuern. Mit folgendem Befehl werden die verfligbaren Datastores ange-

zeigt:

s /vmfs/volumes/

76SSH: Secure Shell - ein Dienst zum Remote-Zugriff auf die Kommandozeile eines Betriebssystems
TPuTTY: ein Client fiir SSH-Verbindungen unter Windows
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Das vorhandene Storage Area Network wurde unter dem Namen ,SAN-alt” eingebunden
und wird in der Auflistung der Verzeichnisse mit angezeigt. Mit folgendem Befehl wird in

das Verzeichnis gewechselt:

cd /vmfs/volumes/SAN—alt/

Vor der Datenlibernahme werden auf den alten Servern alle virtuellen Maschinen ord-
nungsgemald heruntergefahren, um Inkonsistenzen zu vermeiden. AnschlieBend wird der

Kopiervorgang mit folgendem Befehl gestartet:

nohup cp —rf % /vmfs/volumes/SAN/ &

Dabei ist ,,cp” der Kopierbefehl von Linu@/ESXi. Als erster Parameter erhalt der Befehl ein
Asterisk, welches als Platzhalter alle Dateien zum Kopieren auswahlt. Der zweite Parameter
ist der Pfad zum Ziel, hier ist der Datastore im neuen SAN angegeben. Die Option ,r'*
gibt an, dass rekursiv - mit allen Unterverzeichnissen - kopiert werden soll und ,f* erzwingt
das ungefragte Uberschreiben, falls im Ziel gleichnamige Dateien vorhanden sind. Der
Kopierbefehl wird mit dem Kommando ,nohup &" gekapselt, welches dafiir sorgt, dass der
Kopiervorgang im Hintergrund stattfindet - so wird dieser auch nicht abgebrochen, wenn
die SSH-Verbindung beendet wird.

Da der Lesevorgang bei der Ubertragung mit maximal 1 GBit/s langsamer ist als der
Schreibvorgang, kann anhand der Lesegeschwindigkeit die ungefihre Dauer der Ubertra-

gung mit folgender Formel berechnet werden:

_ MB
t= 125/\/11;%; + 3600s ¥ 980GB
t=2,23h

Formel 4: Ubertragungsdauer

Der Bruch in der Formel ist zur Berechnung der Ubertragungsdauer fiir ein Gigabyte
(1.024 MB) bei 1 GBit/s (entspricht 125 MB/s) in Stunden (3600 s). Der zweite
Faktor ist die Gesamtdatenmenge in Gigabyte. So ergibt sich eine theoretische Uber-
tragungsdauer von 2,23 Stunden. In der Praxis dauert die Ubertragung linger, da die
Formel den Overhead der Ubertragungsprotokolle und die PaketgroBen nicht einbe-
zieht.

Nach Abschluss des Kopiervorganges werden ebenfalls tber VPN unter Verwendung
des vSphere-Client die virtuellen Maschinen in die Bestandslisten der Hosts aufgenom-
men. Dazu wird im ,Datenspeicherbrowser” der Ordner von jeder virtuellen Maschi-

ne geoffnet, die darin enthaltene VMX-Datei markiert und im Kontextmeni der Punkt

8| inux: ein freies unixartiges Betriebssystem; bildet die Basis von VMware ESXi
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.Zur Bestandsliste hinzufligen” gewahlt. Damit ist die Migration der Daten abgeschlos-

sen.

4.3.7 Funktionstests

Als erster Funktionstest werden die virtuellen Maschinen direkt nach der Migration auf
den Servern im Serverraum hochgefahren. Ob wirklich alles reibungslos funktioniert, zeigt
sich jedoch erst zu Beginn der neuen Woche, wenn die Anwender aktiv mit dem Sys-
tem arbeiten. Beim Funktionstest durch die Mitarbeiter ist ein Problem aufgetreten,
welches jedoch schnell behoben werden konnte, es ist im Kapitel ,[Probleme]' naher er-
klart.

4.3.8 Einrichtung des Monitoring

Unsere Firma setzt zur Uberwachung der Kundennetzwerke die Software ,PRTG Network
Monitor” aus dem Hause Paessler ein. Fir die Einrichtung gentigt es, auf einer der virtu-
ellen Maschinen den ,PRTG Remote Probe Installer” auszufiihren, dieser installiert eine
Anwendung, die durch den PRT G-Server in unserer Firma gesteuert wird, alle relevanten
Daten im lokalen Netzwerk erfasst und gebiindelt an unseren Server sendet. Nach Instal-
lation muss der neuen Probe lediglich ein Name zugewiesen und die offentliche Adresse

unseres PRTG-Servers eingetragen werden.

Die weitere Konfiguration erfolgt firmenintern iliber die PRT G-Weboberflache, hier konnen
alle Gerate angelegt und mit verschiedenen Sensortypen (SNMP, WM[™®, HTTPEY) verse-
hen werden. Dabei werden durch einen automatischen Suchlauf viele Sensoren von PRTG

selbst angelegt.

PWMI: Windows Management Instrumentation - Technologie zum Auslesen und Manipulieren von Daten
in Windows-Systemen

80HTTP: Hypertext Transfer Protocol - Protokoll zur Dateniibertragung, vorrangig im Internet fiir Websei-
tenaufrufe verwendet
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4.4 Probleme

4.4.1 Migration der Daten

Die Migration der Daten gestaltet sich zwischen zwei SAN-Systemen schwieriger als mit
traditionellen Speichermedien. Zwar benutzen beide Speichernetze die gleiche Technologie
(iSCSI), verwenden jedoch verschiedene IPv4-Netze zur Kommunikation und arbeiten mit
unterschiedlichen Ubertragungsgeschwindigkeiten. Diese Faktoren haben das Kopieren der
Daten erschwert. Als Losung wurde einer der neuen ESXi-Server als Briicke fiir die Daten

eingesetzt.

4.4.2 Kopiervorgang mit ESXi

Die grafische Oberflache vSphere-Client erlaubt zwar das Verwalten von Dateien auf Da-
tastores, jedoch nur sehr eingeschrankt. Zwischen zwei Datenspeichern ist nur ein Ver-
schieben von Dateien moglich, kein Kopieren. Ein direktes Verschieben der Daten wurde
allerdings ausgeschlossen, diese sollen als Sicherungskopie erhalten bleiben, falls es mit
dem neuen SAN Startschwierigkeiten gibt. Der Download und anschlielende Upload tider
den vSphere-Client stellt aufgrund der enormen Datenmenge keine Alternative dar. Das
Problem wurde gelost, indem die Daten wie im Abschnitt beschrieben tber SSH

kopiert wurden.

4.4.3 Ubersehene USB-Hardware

Wahrend der ersten Erprobung der Arbeit mit dem neuen SAN wurde von einigen Mitar-
beitern festgestellt, dass eine auf einem Server eingerichtete Spezialsoftware nicht funktio-
niert. Die Ursache des Problems war ein zum Start der Software benotigtes USB-Dongle,
welches noch am alten Server angeschlossen war. Der Umzug des Dongle an den neuen
Server war fiir das Projekt mit eingeplant, wurde jedoch bei der Umsetzung ibersehen.
Dieses Problem konnte durch Umstecken des Gerates an den neuen Server schnell behoben

werden.
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5 Abschluss

5.1 Ubergabe an den Kunden

Nach Abschluss des Projektes und einer einwochigen Testphase wurde das neue Storage
Area Network an den Kunden libergeben. Der IT-Verantwortliche Mitarbeiter des Unter-
nehmens wurde in die Funktionsweise und Wartung des Systems eingefiihrt und kann so
bei kleineren Problemen und Stérungen auch selbst erste MalBnahmen ergreifen. Seitens
der anderen Angestellten war keine Schulung notwendig, da sich in der Bedienung der
Client-Systeme nichts geandert hat - das SAN st fiir die Mitarbeiter unsichtbar, sie ar-
beiten lediglich mit den Daten die tber die virtuellen Maschinen zur Verfligung gestellt
werden, deren IP-Adressen sich beim Umzug auf die neuen Server nicht verandert ha-

ben.

5.2 Projekt-Ergebnis

Mit der Beendigung des Projektes ,Konzeptionierung und Realisierung der Er-
neuerung des Storage Area Network (SAN) eines mittelstandischen Unternehmens
zur Steigerung der Ausfallsicherheit der |T-Infrastruktur® wurden folgende Ziele er-

reicht:

e Mehr SAN-Performance:
Das bisherige Speichernetz hatte eine Ubertragungsgeschwindigkeit von 1 GBit/s,
das neue hingegen 10 GBit/s - die theoretisch maximale Performance wurde um den
Faktor 10 gesteigert, damit ist das SAN fiir zukiinftige Belastungsanforderungen

gerustet.

e Erhohte Speicherkapazitat:
Die im alten Storage Area Network zur Verfligung stehende Speicherkapazitat von
1,0 TB war fast ausgeschopft. Das neue SAN stellt jetzt eine Kapazitat von 9,49
TB zur Verfligung und bietet damit reichlich freien Platz fiir das Datenwachstum

des Kunden. Zudem konnen die Storageeinheiten einfach erweitert werden.
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e Verbesserte Datensicherheit:
Der komplette Datenbestand wird voll-redundant in zwei verschiedenen Brandab-
schnitten vorgehalten. So gehen auch bei einem Brand-, Wasserschaden 0.a. keine

Daten verloren.

e Vereinfachtes Management:
Es gibt nicht mehr zwei Disk-Subsysteme die separat gewartet und verwaltet wer-
den missen. Das neue Konzept ermoglicht die Verwaltung der Storage lber eine
einheitliche Weboberflache.

e Hohere Ausfallsicherheit:
Alle am SAN beteiligten aktiven Netzwerkkomponenten sind redundant ausgelegt,
so konnen eine oder in bestimmten Konstellationen auch mehrere Komponenten

ausfallen, ohne dass die Funktionsfahigkeit des Speichernetzes beeintrachtigt wird.

e Friihzeitige Fehlererkennung:
Durch den Einsatz einer Monitoring-Software wird das Storage Area Network rund
um die Uhr liberwacht und protokolliert - so konnen Fehler friihzeitig erkannt und
behoben werden.

e Lauffahigkeit der Spezialsoftware:
Durch die - wenn auch leicht verspatete - Migration des USB-Dongle an den neuen

Server ist die Spezialsoftware des Kunden uneingeschrankt lauffahig.

5.3 Ausblick

Mit der Durchfiihrung des Projektes wurden alle gestellten Ziele mit nur wenigen Komplika-
tionen erreicht. Dem Kunden steht nun wesentlich mehr Speicherkapazitat zur Verfiigung
und das SAN ist beziiglich Erweiterbarkeit und Belastbarkeit fiir die Zukunft geristet.
Da die Daten seit der Umstellung zusatzlich in einen anderen Brandabschnitt repliziert
werden und die Virtualisierungsserver mit beiden Storages verbunden sind, ist Transpa-
rent Failovelﬁf] moglich. Durch einen Supportvertrag und die Einrichtung des Monitoring
hat sich die Kundenbindung weiter intensiviert. Wir freuen uns auf eine weiterhin gute

Zusammenarbeit.

81 Transparent Failover: Bei Ausfall einer Komponente springt die dafiir vorgesehene Ersatzkomponente ein
und tibernimmt die Dienste. Dieser Vorgang geschieht fiir den Anwender unbemerkt (,transparent”).
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OSI-Modell

Das OSI-Modell - korrekt bezeichnet als OSI-Basis-Referenzmodell wurde im Jahr 1993
von der ISO standardisiert und teilt die Kommunikation zwischen Computern in meh-
rere Schichten ein. Es gibt sieben Schichten, angefangen von der Hardware (1) bis zur
Anwendung (7), diese sind in der folgenden Tabelle aufgelistet. Fiir jede Schicht sind
die deutsche und englische Bezeichnung, die Aufgabe und ein Protokoll-Beispiel angege-
ben. [Nin13]

Schicht | Bezeichnung Aufgabe und Beispiel

7 Anwendungsschicht Funktionsbereitstellung flir Anwendungen
Application Layer HTTP

6 Darstellungsschicht Systemabhangige Datenformate vereinheitlichen
Presentation Layer ASCII

5 Sitzungsschicht Steuerung von Verbindungen
Session Layer RPC
Transportschicht Netzunabhangige Flusskontrolle und Segmentierung

4
Transport Layer TCP
Vermittlungsschicht Vermittlung von Datenpaketen

3
Network Layer P

5 Sicherungsschicht Gewabhrleisten einer fehlerfreien Ubertragung
Data Link Layer Ethernet

1 Bitlibertragungsschicht | Festlegung von Ubertragungsparametern
Physical Layer RS232
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8b/10b-Kodierung

Bei der Ubertragung von Daten werden binire Werte (0, 1) in einem positiven oder ne-
gativen elektrischen Pegel ausgedriickt. Folgen in einem Datenstrom zu viele Einsen oder
Nullen aufeinander, weicht die Spannungskurve zu Stark von einer Wechselstromkurve ab -
dadurch ist fiir den Empfanger schwerer erkennbar, wie viele Takte lang das gleiche binare
Signal iibertragen wird. Um diesem Problem entgegen zu wirken, wurde der 8b/10b-Code

entwickelt.

Es werden jeweils 8 Bit in 10 Bit kodiert. Ziel ist es, die Wahrscheinlichkeiten des Auftretens
von Einsen und Nullen auszugleichen, damit der Empfanger eine eindeutige Wechselstrom-

kurve erhalt, die eindeutig interpretierbar ist.
Es gelten folgende Festlegungen:
e Das Eingangssignal von 8 Bit kann 256 verschiedene Zustande haben (28).
e Das Ausgangssignal von 10 Bit kann 1024 verschiedene Zustinde haben (21°).
e Es gibt Symbole mit folgenden Gleichgewichtsverhaltnissen:
252x neutral: 1 und 0 in gleicher Anzahl (jeweils 5).
210x positiv: zwei Einsen mehr als Nullen.
210x negativ: zwei Nullen mehr als Einsen.

e Zusatzlich gibt es 10 frei verwendbare Codeworter, die z.B. bei Fibre Channel als

Steuerbefehle genutzt werden.
e In der Ubertragung folgen maximal fiinf gleiche Bits aufeinander.

Die eigentliche Kodierung ist in eine 3b/4b-Kodierung (die ersten drei Bits) und eine 5b/6b-
Kodierung (Bits 4-8) unterteilt. Fiir die Umwandlung gibt es einfache Ersetzungstabellen,

die auf den Datenstrom angewendet werden.

Als Beispiel wird die Zeichenkette ,abc” libertragen. Binare Darstellung, ein Zeichen pro

Zeile mit Unterteilung fiir beide Kodierungen:

011 00001
011 00010
011 00011
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Der erste Teil fiir die 3b/4b-Kodierung ist bei allen Zeichen gleich und wird laut Tabelle
mit 0011 ersetzt:

0011 00001
0011 00010
0011 00011

Fiir die 5b/6b-Kodierung sind verschiedene Werte gegeben, diesen wurden im folgenden

Block ebenfalls mittels der Referenztabelle ersetzt:

0011 011101
0011 101101
0011 110001

Zum Vergleich sind hier noch einmal die Eingangs- und Ausgangszeichenfol-
ge:

01100001 01100010 01100011
0011011101 0011101101 0011110001

Da nicht alle 1024 zur Verfiigung stehenden Codeworter belegt sind, ist auch bedingt eine

Bitfehlererkennung maoglich.

Die Ersetzungstabellen sind unter [LAT12, S. 3] zu finden. Quelle fiir Funktionsbeschrei-
bung des Verfahrens ist [Pet08].
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ASTA-PICCA IT-Systeme GmbH

Computersysteme - Software
Kommunikationssysteme
Consulting

ASTA
PICCA

IT-SYSTEME

Seit 1990 mit Kompetenz an lhrer Seite

ASTA-PICCA IT-Systeme GmbH - BahnhofstraRe 5 - 04668 Grimma

I Angebot

_ Belegnummer 2014-30300
Datum 21.01.2014
Kundennummer D92553
Bearbeiter Mathias Schubert

Senr geehrter Herr [

entsprechend unserer ausfiihrlichen Gesprache Uber die Erneuerung Ihrer Datenspeicherung unterbreiten wir lhnen folgendes Angebot:

‘Pos. ‘Artikelnr. ‘Bezeichnung ‘ Menge‘ME

’ Einzelpreis Gesamtpreis’ SC ‘

1 14100060  Server Fujitsu PRIMERGY RX300 S8

Fujitsu-Primergy

Basiskonfiguration

- 2x 8C Xeon E5-2650v2 (2,60GHz/20MB)
- DVD-RW-Laufwerk

- 5x PCle x8 Ip, 2x PCle x16 Ip

- 4+1 redundante Lufter

- 2x Netzteil 450W platin

- inkl. Rackmountkit und Kabelarm

- 3 Jahre Vor-Ort-Service

Zusatzkonfiguration:

12x 8 GB DDR3 1600 R ECC 1Rx4 L

1x Eth. Ctrl 2x10Gbit PCle x8 D2755 SFP+
2x SFP+ Module Multi Mode Fiber 10GbE LC
1xiRMC S4 advanced pack

1x VMware ESXi Embedded UFM Device

2x VMware vSphere 5.5 Standard

1x PRIMERGY Einbauservice E1

2 14100090 Fujitsu ETERNUS DX100 S3 2 Stk

Storage Fujitsu Eternus

Basiskonfiguration
- 3 Jahre Vor-Ort-Service

Zusatzkonfiguration:

2x DX100 S3 Cache4G, 1x4GB for 1 Ctl.
5x DX1/200 S3 HD 2.5" 1.0TB 7.2krpm x1
12x DX1/200 S3 HD 2.5" 900GB 10krpm x1
1x ETERNUS Snapshot Manager

1x 3 Jahre Vor-Ort-Support

2x DX100 S3 CM w 1xCA iSCSI 10G 2port
1x TP 3J VO Svc,NBD Whz,9x5

3 54000557  Switch D-Link DXS-3600-16S 4 Stk

Inklusive:
8x DEM-431XT (SFP+-Modul)

4 Stck

8.460,00 33.840,00 1

39.630,00 79.260,00 1

9.880,00 39.520,00 1

Ubertrag 152.620,00

Geschiftsfiihrer:
Dr. Bernhard Weigel
HRB Leipzig 2013

Bankverbindungen:

Raiffeisenbank Grimma:

IBAN: DE27 8606 5483 0308 0006 72, BIC: GENO DE F1 GMR
Sparkasse Grimma:

IBAN: DE10 8605 0200 1010 0280 29, BIC: SOLA DE S1 GRM

Kontakt: Bahnhofstr. 5, 04668 Grimme
Tel: 03437 7177 0

Fax: 03437 7177 77

e-Mail: info@asta-picca.de
www.asta-picca.de



ASTA-PICCA IT-Systeme GmbH

Computersysteme - Software
Kommunikationssysteme
Consulting

Angebot 2014-30300  Seite 2 von 2

ASTA
PICCA

IT-SYSTEME

Seit 1990 mit Kompetenz an lhrer Seite

‘Pos. ‘Artikelnr. ‘Bezeichnung

‘ Menge‘ME ’ Einzelpreis’ Gesamtpreis’ SC ‘

4 14100068 USV EATON EX 3000 RT2HE Netpack
Wechselstrom 230 V - 1.8 kW

Stromversorgungsgerat
UPS-Technologie: Online

4 Stk 1.704,00 6.816,00 1

Eingangsspannung: Wechselstrom 100/120/160/184-

284V
Noétige Frequenz: 40 - 70 Hz

Eingabeanschluss/-anschllsse: 1 x Netzstecker IEC

320 EN 60320 C20

Angaben zu Ausgangsleistungsanschlissen: 8 x

Netzstecker IEC 320 EN 60320 C13

1 x Netzstecker IEC 320 EN 60320 C19
Ausgangsspannung: Wechselstrom
200/208/220/230/240 V ( 50/60 Hz )
Leistungskapazitat: 2.7 kw / 3000 VA

5 04000028 Verkabelungspauschale

6 99900037  Arbeitsstunde Ingenieur (HW)

IT-Netzwerkingenieur/Systemsoftware

- Vorinstallation Virtualisierungsserver

- Aufbau und Konfiguration der Komponenten
- Einrichtung der Storages

- Datenlibernahme

1 Psch 200,00 200,00 1

32,00 Std. 80,00 2.560,00 1

Zwischensumme| EUR| 162.196,00] SC |

zzgl. MwSt. mit Steuercode

1 19,00 % von 162.196,00 30.817,24

Endsumme| EUR| 193.013,24)

Alle Einzelpreise verstehen sich zzgl. 19% Mehrwertsteuer.
Unser Angebot gilt 20 Tage.

Fur gelieferte Ware gilt erweiterter Eigentumsvorbehalt bis zur kompletten
Bezahlung durch den Kunden. Des W eiteren verweisen wir auf unsere allgemeinen Geschéaftsbedingungen, die Sie unserer Internet-

Seite (www.asta-picca.de) entnehmen kénnen.

Wir wirden uns freuen, wenn lhnen unser Angebot zusagt und verbleiben

mit freundlichen GriiRen
ASTA-PICCA IT-Systeme GmbH

Dipl.-Ing. (BA)
Mathias Schubert
Netzwerkingenieur

Zahlungsvereinbarungen:

14 Tage ohne Abzug

Geschiftsfiihrer:
Dr. Bernhard Weigel
HRB Leipzig 2013

Bankverbindungen:
Raiffeisenbank Grimma:

Sparkasse Grimma:

IBAN: DE10 8605 0200 1010 0280 29, BIC: SOLA DE S1 GRM

IBAN: DE27 8606 5483 0308 0006 72, BIC: GENO DE F1 GMR

bestatigh: ..o
(Unterschrift/Stempel)

193.013,24 EUR

Kontakt: Bahnhofstr. 5, 04668 Grimme
Tel: 03437 7177 0

Fax: 03437 7177 77

e-Mail: info@asta-picca.de
www.asta-picca.de



Ehrenwortliche Erklarung

,lch erklare hiermit ehrenwortlich®,

1.

Ich

wird.

dass ich meine Bachelorthesismit dem Thema , Konzeptionierung und Realisierung
der Erneuerung des Storage Area Network (SAN) eines mittelstandischen Unterneh-
mens zur Steigerung der Ausfallsicherheit der IT-Infrastruktur” ohne fremde Hilfe
angefertigt habe,

. dass ich die Ubernahme wortlicher Zitate aus der Literatur sowie die Verwendung

der Gedanken anderer Autoren an den entsprechenden Stellen innerhalb der Arbeit

gekennzeichnet habe und
dass ich meine Bachelorthesis bei keiner anderen Priifung vorgelegt habe.

bin  mir bewusst, dass eine falsche Erklarung rechtliche Folgen haben

Ort,

Datum Unterschrift



Thesen

These 1:
Die redundante Auslegung aktiver Netzwerkkomponenten erhoht die Ausfallsicherheit einer

Infrastruktur.

These 2:
Die iISCSI-Technologie ist fiir den Aufbau eines Storage Area Network preisglinstiger als
Fibre Channel.

These 3:
Die Datenhaltung in mehreren Brandabschnitten ist ein wichtiges Kriterium flir den Schutz

des Datenbestandes.

These 4:
Die Virtualisierung von Betriebssystemen bietet mehr Flexibilitat als die Installation auf

physikalischer Hardware.

These b5:
Speichernetze bieten bessere Ansatze zur nachtraglichen Kapazitatserweiterung als tradi-

tionelle Technologien zur Datenspeicherung.
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